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Abstrakt

Obwohl viele Authentifizierungsverfahren bekannte Schwachstellen besitzen und nicht
als ideal eingestuft @rden, sind sie dennoch weit verbreitdDiese Situation wird sich

in der ndheren Zukunft auch nicht andern. SQRL ist die Abkurzuriggdire Quick
ReliableLoginund versucht diese Aufgabe zu bewaltigen.

Diese Masterarbeit zeigt, wie SQRL die Herausforderung umsetzen will.
Sicherheitsrisiken anderer Authentifizierungsverfahren werden identifiziert und
diskutiert. Es wird erklart, wie SQRL diese Probleme l6sen will. Vorteile des neuen
Anmeldeverfahrens werh dargelegt und in entsprechende Anwendungsfélle
geordnet. Der Fokus liegt auf dem Endanwender, welcher den maximalen Nutzen davon
tragen soll.

Als Machbarkeitsbeweis werden ein Client und eine Serverapplikation entwickelt. Beide
zusammen zeigen, wie wiins in Zukunft im Internet authentifizieren kénnten.

Abschliel3end werden offene Schwachstellen und Angriffsflachen herausgearbeitet und
evaluiert. Im Fazit wird noch einmal zusammengefasst, warum wir ein alternatives
Authentifizierungsverfahren benétigamd warum SQRL diese Rolle einnehmen sollte.

Abstract
Although many athentication methods have weknown vulnerabilities and are
classifiedasnat deal , t hey are widely used and tt

future. SQRL stands for secungéiak reliable login and tries to tackle this challenge.

This master thesis shows how SQRL wants to implement the task. Security risks in other
login procedures are identified and discuss#ds clarified how SQRL will solve these
issues. Specific advamtges of this new method are presented and grouped in
appropriate use cases. The focus is on the user, who should enjoy the maximum benefit.

As proof of concept a client and server application are developed. In combination both
show in a practical manndrow we could authenticate ourselves on the intermethe
future.

Finally, open vulnerabilities ansolated and evaluated.The conclusion summarizes
another time why we need a new alternative and why SQRL should fill this role.
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1. Einleitung
1.1. Zielstellung

Mit der Entstehung desnternets und der Verbindung zahlloser Computer weltweit
wurde die schnelle Ubertragung von Nachtrichten erheblich erleichtert. Heute haben
wir die Moglichkeit unsere Meinung mit wenigen Klicks zu verbreiten, Ressourcen und
Informationen in wenigen Minuten zu recherchieren und private Dinge mit Freunden
und der Familie Ubeweite Strecken zu teilerBesonders das Leben und Verhalten der
jungeren Generationen haben siah die neuelechnikangepasst.

Die Offenheit des World Wide Weddringt allerdings auch Probleme mit sich. So sind
nicht alle Informationen dafir bestimmt, von jedem gelesen, betrachtet oder gemutzt
werden, beispielsweisdiegt es nicht im Sinne jedes Dienstanbieters, seine Leistungen
frei zuganglich fur jedermananzubieten Es missen Mechanismen gefunden werden,
die nur bestimmte Nutzer fur den Zugriffuf geschitzteRessourcen autorisieren.
Weiterhin missen Betreibatie Moglichkeit haben, diese Rechte individuell anzupassen
und zu entziehen.

Das wohl alteste Veathren, Dinge vor ungewlnschten Einblicken zu schitzen, ist die
Benutzung eines Schlosses. Nur wer einen passenden Schlussel besitzt, erhalt Zugang zu
dem Gut. Die gleiche Vorgehensweise ist im Internet weit verbreest mit der
Eingabe eines Geheimnesserlangt der Nutzer Zugriff auf den Inhalt eines Dienstes. In

der Regel besteht dieses Geheimnis aus einer Benutzername Passwort Kombination,
wodurch jede Person eindeutig identifiziert werden kann. Dieser Mechanismus ist sehr
beliebt, da emit wenig Adwand von den Betreibernmgesetzt werden kanaond von

den Nutzen leicht verstanden wirdAllerdings bringt erdadurch auch viele
Angriffsoptionermit sich.

Ziel fur eine Authentifizierung sollte daher ein Verfahren sein, welches einen guten
Mittelweg zwishen hoher Sicherheit und einfacher Benutzung findiets Vertrauen

und die Zuverlassigkegollten nicht durch die Verschleierung der Funktionsweise
sondernder Ei nhaltung des h&gestaltivierdeh Gesdu sotcthn e n F
einen Mechanismus slié SQRIvon Steve Gibsodar.

SQRL steht flfecure Quick Reliable Login (dt. sichere, schnelle underlassliche
Anmeldung). Statt der Ublichen Eingabe von Nutzername und Passwort wird dem Nutzer
ein QRCode angezeigt, welcher Informationen tGber dieviédiseite enthalt. Dieser QR
Code wird mit dem Smartphone gescamnmd die Informationen mit eilem geheimen
Schlussel signiert. Délazugehdrigeffentliche Schliisselnd die Signatuwerdenzur
Identifikationund Authentifizierungdes Nutzers an die Webseigeschickt.

In der Arbeit sollen sowohl Vorteile als auch Nachteile von SQRL diskutiert werden. Das
Verfahren wird genauer vorgestellt und mogliche Sicherheitsrisiken herausgearbeitet.
Als Ergebnis soll ein generischer Client fur das Betriebssystem Aedtstdhen, mit



dem man sich bei mehreren Diensten authentifizieren kawfeiterhin wird eine
Serverkomponente entwickelyelchedie Funktionsweise des Clients Uberpruft.

1.2. Aufbau der Arbeit

Kapitel 2 umfasst die Vorbetrachtung. Zu Beginn werden einige beliebte
Anmeldevarianten zusammen mit deren historischer Entstehung und mdoglichen
Schwacheworgestellt. Anschlielend werdedie Beweggrunde fir das neue Verfahren
SQRL herausgearbeitet. Dabei wird geklart, fur welche Art von Diensten sich SQRL lohnt
und welche Awendungsfélle besser geltst werden kénnen. Mit Hinblick auf den zu
entwickelnden Client wirdm letzten Teildas Betriebssystem Android erlauteEin
genauerer Blick auf SQRL mit dessen Protokoll und verwendeten kryptografischen
Algorithmen wird in Kapite3 geworfen. Der darauf folgende Abschnitt beinhaltet die
Anforderungsanalyse an die Android Client Anwendieaei werden die bendtigten
Funktionen und wichtigen Sicherheitsaspekte herausgearbeitet. Kapitel 5 beschreibt
sowohldie Umsetzung der Serveolponente als auch der Client Applikation. Mdgliche
Sicheheitsrisiken, Angriffsszenarieaingegangene Kompromissed Kritikwerden n
denbeidenanschlieRenden KapitefestgehaltenDas Fazit wird in Kapit8lgezogen.



2. Hintergrund der Arbeit

2.1. Anmeldeverfahren

2.1.1. Nutzername Passwort Kombination

Die Eingabe von Nutzername und Passwort fUr die Authentifizierung eines Benutzers
gehort zweifelsfrei zu den am weitesten verbreiteten ibog/erfahren. Bei der
Registrierung auf einer Internetseite muss der Nutzeinen Namen und ein Passwort
festlegen. Bei einer erneuten Anmeldung gibt er die gleichen DaterAaimand des
Nutzernamen findet das System das Konto. Fadiksesgiltig ist und dagesandte
Passwort mit dem hinterlegten tberegstimmt, war die Authenfizierung erfolgreich.

Dieses Anmeldeverfahren ist so beliebt, weil die meisten Nutzer es von vielen
Internetseiten kennen. Weiterhin ist es fur einen Betreiber leicht umzusetzen. Es
werden pro Nutzer nur zwei Informationen bendtigt, die Gro3e der gebpeien Daten
bleibt GUberschaubarAllerdings macht genau diese Einfachheit das Verfahren so anfallig
fur Angriffe.

Das BSI gibt feste Regeln {4t wie eingutesPasswort gewahlt werden sollte, z.B. sollte

es aus mindestens zwolf Zeichen, GroRbuchstaben, Kleinbuchstaben und Sonderzeichen
bestehen. Typische Muster wj&23456a, ,asdfghioder,qwertyd, Worterbucheintrag

oder Familiennamen sind nicht sicher. Weiterisollten Passworter nur verschlisselt

auf dem Heimcomputer gespeichert und Notizzettel vermieden werden. Die meisten
Personen halten allerdings diese Regeln aufgrund von Nichtwissen oder mangelndem
Sicherheitsbewusstsein nicht ein.ie® kann regelmaliig ed grof3en, erfolgreichen
Angriffen bestatigt werderj2]. Die beliebtesten Passworter sind eindeutit3456)

und ,,passwordt VergroRert wird das Problem noch dadurch, dass die meisten Nutzer
fur jede Webseite die gleichen Zugadgten verwenden. Bei einem erfolgreichen
Angriff auf einen Betreiber sind somit die Konten anderer Diedstegleichen Person
auch gefahrdet. Da der Aufwand fur unterschiedliche Zugangsdaten mit der Anzahl der
Diensteproportionalsteigt, verzichten dieneisten Personen darauf.

Nicht nur die Nutzer sind angeraten, gute Passwdrter zu wéahlen, sondern auch die
Betreiber stehen in der Pflichtliese sicher zu speichern. Es gibt mittlerweile viele
Losungsasatze dafir, jedoch sind die meisten nicht zu empfehlad sie beugen
bekannten Gefahren nicht vor. Die einfachstarfRader Speicherung, das Datum im
Klatext abzulegen, ist die schlechteste Wahl. Erhalt der Angreifer Zugriff auf das System,
kann er die Informationen muhelos auslesen und missbrauchen.

Der hhalt eines Datenverwaltungssystems konnte beispielhaft wie folgt aufgebaut sein:

Nutzerl23 Passwort123
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Zur Vermeidungles einfachen Datendiebstahiedient man sictkollisionsresistenter
Hashfunktionen, Sei en X und Y MengenQ@uOKiheiBt i nj
Einwegfunktion, falls man fiir jedes® & den Wertwd "Qw schnell berechnen kann

und fiir jedesoN 6 & ‘P ®das UrbildQ «  wnicht in vertretbarer Zeit finden

k a n n[3]“ Einwegfunktionen im erweiterten Sinne sind kryptographische
Has hf unk$ei ¢covnee Eine Abbildungd © ¥ heidt Hashfunktion. Eine
Hashfunktion heifRt kollisionsresistent, falkich in vertretbarer Zeit keirQa

Qa  fir a a find e n | [4] Saentit .bildet eine Hashfunktion ein Wort mit
beliebiger Lange auf ein Wort fester Lange, aerliert daflr aber ihre injektive
Eigenschaft

Statt das Passwort im Klartext zu speichern, wendet man auf es eine sichere
Hashfunktion an und legt den berechneten Hashwert ab. Will sich der Nutzer erneut
anmelden, ermittelt man den Hashwert des eingegeben Passworts und vergleicht diesen
Wert mit dem gespeicherten.Schafft es dr Angreifer nun, Zugriff auf d&ystemzu
erhalten, ist es fur ihn nicht ohne weiteres mogliabis d& Hashwerten @ Passwirter
abzuleiten

Nutzerl23 hash(Passwort123)

Eine gangigeAngriff fir dieses Szenario siRkgenbogentabellefb]. Es gibt bereits
viele vorberechnete Tabellen fir beliebte Hashfunktionesodass man fleinen
Hashwert das originale Passwodchnell finden kann. Aulerdem verwenden
unterschiedlicheNutzer das gleiche Passw¢2{, wodurch Muster wiederauftretender
Hashwerte entstehen.

Mittel gegen Regenbogentableh sind langere Passworter, mehrere Hashiterationen
und gesalzene Passworter. Ein Salt ist emdillig gewhllte Zeichenkette. Die
Hashfunktion wird statt auf das reine Passwort auf die Konkatenation des Passworts und
Salts angewendet. Wichtig dabei ist, dass pro Nutzerkonto ein individueller Salt
verwendet wird, welcher neben dem berechneten Hashvgespeichertverden muss

Bei einererneuten Anmeldung wirddas eingegebene Passwort mit dgspeicherta

Salt verknupft, der Hashwert berechnet und das Ergebnis mit dem gespeicherten
Hashwert verglichen.

Nutzerl23 hash(Passwort1l23 + Salt123)  Salt123

Dem Angreifer bleibenur noch wenige Attacken. Eine davon istrate-ForceAngriff,

bei dem alle moglichen Passworter durchprobiert werden, bis es eine Ubereinstimmung
mit dem Hashwert gibt. Bei entsprechergtoRem Schlissehum und einem gut
gewéhlten Passwoist dieses Verfahren aber aussichtslos, da die Kosten den Nutzen in
der Regel weit Ubersteigg].
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Schafft es ein Angreifer, einen Keylogger auf dem Computer des Opfers Zienestal

kann er das eingegebene Passwort mitschneiden. Jeglicher Tastendruck oder Mausklick
wird erfasst und an den Angreifer gesandt. Naturlich ist diese Methode nur effizient,
wenn der Angreifer ein bestimmtes Opfer als Ziel hat und nicht einen ganzen
Dienstanbieter.

Zusammenfassend betrachtet isine Nutzername Passwort Kombination ein gutes
Verfahren, sofern es richtig umgesetzt wurde und der Nutzer ein gutes Passwort wahlt.
Wird eine dieser Bedingungen nicht eingehalten, konnen Angreifer wichtige
Informationen stehlenDie Praxis bestatigt leider die schlimmsten Beflrchtungégn
weshalb nach Alternativmechanismen geschaut werden muss.

2.1.2. Zwei- Faktor- Authentifizierung

Einen Losungsansatz, Nutzerkonten vor Diebstahl durch mwasth gewahlte
Passworter zu schitzen, beschreibt die ZraktorAuthentifizierung. Zulem geheim
gewahlten Passwokommt ein physischer Gegenstaridie Kombination von Wissen
und Besitz bringt eine wesentlich héhere Sicherheit, da ein Angreifer bemige Dor
dem Missbrauch erbeuten muss.

Weit verbreitet und schon lange genutzt wird die ZkaktorAuthentifizierung in der
Bankenbranche. Mdchte ein Kunde Geld von einem Automaten abheben, muss er
sowohl eine gultige Geldkarte besitzen, als auch dieprathende PIN wissen. Beliebt
sind auch TAN Verfahren, bei denen man eine Liste mit Transaktionsnuranié?apier

als Gegenstand verwendet. Weitere Alternativen sind beispielsweise ein Hanéyneas
bestimmte SMSir einen kurzengultigen Zeitraum erhalt, USBSticks mit geheimen
Schlusseln und RFKarten[8]. Viele grol3e Softwareanbieter wie Google und Apple
bieten dieseerweiterte Sicherheit an.

Als besonderes Beispiel fir Deutschland sei der neue Personalaeswaisit, bei dem

es sich um eine Smartcard handelt. Die personlichen Daten des Birgers sind auf einem
RFID Chip gespeichert. Um diese Informationen auszulesen, muss sowohl der Ausweis
auf ein Lesegerat gelegt werden, als auch die gltige PIN eingegeben wedeei.der
Authentisierung nicht nur der Ausweis sondern auch die Gegenstelle gepruft wird,
ermdoglicht der neue Personalausweis eine sehr sichere Identitatsprifung flr den Blrger
und Dienstanbietef9].

Ein sehr seltener Spe#all, die DreiFaktorAuthentifizierung, nimmt als dritte
Komponente ein biometrisches Merkmal wie den Fingerabdreicien Venenscardie
Iriserkennung oder Stimmerkennung hinRiometrische Merkmale haben aber den
Nachteil, dass man das Geheimnis, wseein selbst gewahltes Passwort darstellt, nicht
andern kann.
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Biometrisches
Merkmal

Besitz Wissen

Abbildungl: Merkmale einer MehFaktorAuthentisierung

Eine ZweFaktorAuthentifizierungbringt eine wesentlich héhere Sicherheit mit sich,

hat allerdings auch den Nachteil, einen Gegenstand standig bei sich tragen zu missen,
ohne den einéAnmeldungnicht mdglich istDeshalb sollte man als zweiten Faktor einen
Gegenstand wahlen, den man ohnehin mit sich fihrt, z.B. sein Handy oder ein
biometrisches MerkmalWeiterhin missen Lésungsweg®rhanden sein, falls der
Gegenstand verloren geloder ersetzt werden muss

2.1.3. OpenID

OpenID versucht das Problem I6sen dass viele Nutzer die gibien Zugangsdaten
uber mehrere Webseiten hinweg verwendéviereinfacht zusammengefasst registriert
sich eine Person einmaligei einem Openl®Providerund kann anschlie3end diese
Identitat beimehrerenDienstenverwenden[10].

OpenlD

Abbildung2: OpenlID Logo

Bei OpenID handelt es sich um einen offenézenzkostenfreienStandard zur
Authentifizierung. Das System arbeitet dezentrdh. es gibt es mehrere OpenrliD
Provider. Der Nutzer kann sich einen Anbieter frei wahlen, bei diesem einen Account
erstellen und erhélt anschlielRend seine personliche OpenID. Diese hat in der Regel die
Form einer URL mit dem Nutzernamen als Subdomain ddel, B.B.:

nutzerl23.provider.comoder provider.com/nutzer123

Bei der Registrierung auf einer neuen Webseite, die das Verfahren unterstitzt, tbergibt
der Nutzer seine OpenID. Die Webseite erkennt die URL des Prowidklsitet den
Nutzer dort hin Bei ém Provider mussich der Nutzerauthentifizierenund die
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WebseiteanschlieRendautorisieren seine OpenlD nutzerzu dirfen Diese doppelte
Absicherungder Autorisierungsoll vor boswilligen Seiten schitzen. Genehmigt der
Nutzer die Webseite, wird er zu ihr zurtick geleitet und ist angeméiddt Weiterhin
kann der Nutzer beim OperdBrovider festlegen, dass die Webseite nicht erneut
autorisiert werden musswas spatere Anmeldungn verkirzt Die Webseite erhalt
zusatzlich einen Datensatz mit bis zu neun Elementen lUber den Na2gwas die
Pflegetypische Informationen wie NameEMail-Adresg, Geshlecht und Anschrift
zentral beim OpenlProviderermdglicht

Folgendes Sequenzdiagramm veranschaulicht nochmals den Ablauf. Im ersten Schritt
registriert sich der Nutzer bei einem beliebigen OpeRlDvider und erhélt seine
personliche OpenlD. AndgeRend meldet er sich bei einem Dienst an.

Nutzer123 openid-provider.com dienstanbieter123

- registrieren{nutzername123, passwort123) o :

2 nutzername123.openid-provider.com

registrieren(nutzername 122.openid-provider.com) .

I
L weiterleiten{ppenid-provider.com)
____________________________________________________ fmmmmmmmmmmm e mmmm e mmmmmmmmm e m e mmmmmm e mmmm e

authentifiziere(nutzername123, passwort123)

I
I
I
:
L Authentifizierung erfolgreich :
; l
autorisiere(dienstanbieter123) : ) ; :
anmelden(nutzername123.openid-provider.com) |
e Validierung erfalgreich
2 weiterleiten(dienstanbieter123)

1 erIaubeNuizung(nuizer:namm23.0penid—pr0vider.c0m}
T

Abbildung3: OpenID Ablauf

Die erste Version des Standards erschien 2005. Zwei Jahre spater wurde die OpenID
Foundationvon mehreren Wirtschaftsgrof3en gegriindet und eine aktualisierte Version
des Protokolls OpenlID 2.0 verabschiedet. Uber die Jahre stellte sich heraus, dass fiir den
technisch nicht versierten Benutzer das Verfahren zu kompliziertEwae. Initiative mit

dem Account Choosegollte 2011 dieverwendungerleichtern[13]. Dabei werden alle
Provider der OpenID Foundatioror der Anmeldungaufgelistet. Der Nutzer wahlt
anschlieBengeinen Provider ausnd muss seine IDicht mehr manuell einfigen
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Ein groRer Vorteil von OpenlID ist die Nutzung einer zentralen Identitat. Dem Nutzer
steht es frei zu wahlen, welchem OperPovider er vertaut. AnschlieRend kann er sein
Profil an einem einzigen Ort verwalten und muss siclkechhimehrere Zugénge
verschiedener Konten merken. Dienstanbieter missen die Zugangsdaten der Kunden
nicht speichern, wadufwand spart und die Gefahr vdbiebstahl senkt. OpeniD
Provider stehen weiterhin in der Pflichden Nutzer sicher zu authentifizieren,
beispielsweise Uber eine Nutzername Passwort Kombination ofiseiFaktor
Authentifizierung. Entschlief3t sich ein Kunde Opemitibt nutzen zu wollen, kann ein
Dienstanbieter alternative Anmeldeverfahren anbieten, da das Protokoll diese nicht
ausschlief3t.

Der grof3te Vorteil der zentralen ldentitatsverwaltung erntet allerdings auch Kritik

Uber die einheitliche ID kann ein Nutzer tiber mehrere Dienste hinweg verfolgt werden.
Verwendet er stattdessen verschiedea@aonymisierte Zugangsdaten, so kann keine
Beziehung seiner Konten hergestellt werden. Ergattert ein Angreifer die Anmeldedaten
fur eine OpenlID, kann er sich automatisch bei mehreren Diensten einloggen und noch
mehr Schaden anrichteWeiterhin muss ein Naer nicht nur dem Dienst, bei dem er
sich anmelden mdéchte, sondern auch dem OpeRtbvider vertrauen.

OpenID erweist sich alanfallig gegentber Phishing Attack¢b5]. Statt bei der
Anmeldung zu dem OpeniBrovidergeleitet zu werden, kann eine bosartige Webseite
den Nutzereine gefalschtenternetseite prasentierenund dort seine Zugangsdaten
abgreifen.Als Losung wurde eine Erweiterung fir das Protokoll vorgestellt, bei der
Dienstainbieter OpenlDProvider verpflichen kénnen, bestimmte Sicherheitsstrategien
fur die Anmeldung des Nutzers zu verwenden, z.B. eine-EaldorAuthentifizierung
[16]. Implementierungsfehler sowohl auf Dienstanbietesls auch auf OpeniD
Provideseite senke das Vertrauen in da&nmeldeverfahren beispielsweisevurden
Signaturen gesandter Attribute nicht validig¢ft7] und es ist moglichidentitaten, die
Uber nicht durch TLS gesicherte Verbindgen Ubertragen werderiibernehmerj18].

Das Verfahren erzwingt keine sichere VerbinduBRine zentrale Speicherung von
Anmeldedaten bietet flr Angreifer ein a#tktives Ziel. Sie koénnen nicht nur
Zugangsdaten mehrerer Nutzer bei einem Provider sondern gleichzeitig auch Zugriffe
auf verschiedenste Dienste erbeuten.

Mit der Speicherung von Zugangsdaten bei OpdPi@vidern wird die Anmeldung bei

Dienstanbietern firden Nutzer bequemer und dem weit verbreiteten fehlerhaften
Verhalten vieler Anwender vorgebeugt. Allerdingigistehen neue Sicherheitsrisiken,
auf die Nutzer achten mussen.

2.1.4. OAuth

OAuth wird gern mit einem Authentisierungsprotokoll, wie es OpenlD darstellt
verwechselt, es handelt sich allerdings um einen offenen Standard zur Autorisierung
[19]. Ein Nutzer kann einen bestimmten Teil seiner Daten, die bei einem Dienstanbieter
auf dem Server liegen, fur andere Dienste fregebohne dabei seine Zugangsdaten
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preisgeben zu mussen. Als klassisches Beispiel sei ein Druckdienst genanmntaiule
Zugriff auf seine Fotdsei einer anderen Plattform erlaubt.

Abbildung4: OAuthLogo

Dieerstefinale Spezikation erschien im Oktober 200Das Projekt wurde fur weitere
Standardisierungn anschlie3end in die Hande der IETF Ubergebh&nsion 1.0 des
Protokolls erschien im April 2010 als RFC 5289 Zweieinhalb Jahre spateruwde

OAuth 2.0 veroffentlicht, was viel Kritik einstecken musste, sodass sogar die Initiatoren
sich von dem Projekt zurtickzogen Wh e n compar ed wi t h OAu
specification is more amplex, less interoperable, less useful, more incomplete, and
most I mportanfRll]ly, | ess secure.*”

Am 26. Februar 2014 erschien der neue Standard OpenID Connect, welcher tGber lange
Sicht OpenID 2.0 ablésen soll. Es setzt auf OAuth 2.0 auf und verwendet somit
standardisierte Nachrichteabldufe, JSON statt XML als Datenformat ugide
einheitliche Verschlisselung mit T[23]. Fir Entwickler wird das Leben erleichtert, in
dem sie nicht mehr zwei verschiedene Protokolle fiir Authentisierung utatidierung
implementieren misserGrol3e OpenlfProvider wie Google haben bereits auf das neue
Protokoll umgestellt und alte Schnittstellen als Uberholt marlji28].

Mochte man als Dienstanbietaaum aktiellen Zeitpunkt ein Identitatsnanagement
system nutzen, so sollte OpenlID Connect die erste Wahl sein.

2.2. SORL

2.2.1. Entstehung

SQRL ( aus gSgumelr)o cvinaemriad @ktober 2013 dem PodcasSecurity
NowEpisode 424ffentlich vorgestell{24]. Dabei handelt sich um ein Konzept flr einen
offenen Standard zur Authentisierungu Beginn stand SQRL 8&acure QR Logiwurde
spater aber zuSecure Quick Reliable Logimbenannt, daein QRCodenur optional
verwendet werdenmuss Der Autor Steve Gibson erkanntbei anderen Anmelde
verfahreneinige Probleme, dier versucht mit SQRL zu l6sen.

Steve Gibson wurde am 26Jarz 1955 in Dayton, Ohio gelmor. Er studierte
Elektrotechnik an der University of California, Berkely. Nach mehreren Jatsen
unabhangiger Berater griindete er 1985 die Gibson Research Corporation, wo er noch
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bis heute arbeitet. Er spricht regelméaRig auf Konferenzen und schreibt Artikel fir diverse
Magazine am besten kennt marn allerdings fir seinen PodceSecurity NowDie Idee

fur SQRL kam Steve Gibson beim morgendlichen Kaffee. fhiaratellte er seine
anderenArbeiten ein, um das Konzept zu durchdenken und festzuh§2gh

Abbildung5: Steve Gibson

Aufgrund der hohen Zahl an Hérern des Podcasts wurde SQRL schnell weit verbreitet. Es
dauerte keine Woche bis Google und das W3C Interesse an ailigemein gultigen
Standard verkiindetefR6].

2.2.2. Grober Ablauf der Authentisierung

Der Nutzer braucht fureh Prozesginen SQRLlient und die Gegenstelle mussich
ein Anmeldeverfahremnterstiitzen.Beim ersten Offnen der Client Applikation wird ein
zufalliger, 256 Bit langéviaster Keygeneriert und gespeichert.

Zu Beginrder Authentisierungzeigt de Webseite dem Nutzer einen €Fde an, der

eine URL- bestehend aus Domain der Webseitad Nonce— enthélt. Nonce steht fir
.humberusedon¢e und er moéoglicht s omi tdesiNuteersdir nd e u
die SitzungUm die Client Applikation zu starten, scannt der Nutzer derCQ&e oder

klickt auf diesen.

Die Applikation erstellt aus der Domain der URL und daster Keyeinen Hashwert
und berechnetaus diesem ein fir die Webseite spezifisches PiddiePaar. Mit dem
privaten Schltissel wird die gesamte liliklusive Nonce signiert, weshalb diese Signatur
einzigartig fur den QRode und die Webseite ist. Zusammen mit dem o6ffentlichen
Schlussel wirdid Signatur an die Webseite geschickt.

Im letzten Schritt verwendet die Webseite den 6ffentlichen Schlissel zur Validigtang
wird geprift, ob die URL zur Signatur passt und entsprechend mit dem geheimen,
privaten Schlissel signiert wurd&nhand des 6#ntlichen Schlisselslentifiziert die
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Webseite denbereits registriertenNutzer. Uber die Nonce wird die aktuelle Sitzung
ermittelt und der Account erhélt den Status angemelf#t].

Mutzer123 Client Applikation Webseite123

'
'
Generiere Master Key
'
'

— | dfine Webseite '
! -

erstelle
gr-code - QR-Code (URL = Domain + Nonce
ar-code

scan

— erstmaliger Start der Applikation

offne Applikation

hash{Domain, Master Key)

.
berechne privaten + éffentlichen Schliissel aus Hashwert

4
signiere URL mit privatem Schitssel

sende Signatur und éffentlichen Schidssel

¥

erhalten

'
vergleiche Signatur + &ffentlichen Schldssel mit UFLLh :

stimmen (berein " ‘

angemeldet

___.,7*‘__.

1

Abbildung6: SQRL grober Ablauf

2.2.3. Vorteile

Es stellt sich nun die Frage, was SQRL gegeniuber anderen Anmeldeverfahren
auszeichnetEin Problem der Nutzername Passwort Kombination war das mangelnde
Sicherheitsbewusstsein der Benutz8ie verwendemei verghiedenen Webseiten die
gleichen Anmeldedaten. Dies l6st SQRL, indem fur jede URL ein eigener offentlicher
Schlussel zur Authentisierung generiert wird. Weiterhin enthalt dieser Schlissel keine
personlichen Informationen, was keine Beziehung zwisaerRrersonund dem Konto
herstellen lasst Es konnen auch keine Informationen mehrerer Konten bei
verschiedenen Diensten verknupft werden, ddie Schlissel sich komplett
unterscheidenDies erlaubwolligneue Anwendungsfalle, da Angebote im Internet, die

ein Nutzerkonto verlangen, anonym genutzt werden kdnnen.

Schafft es ein Angreiferden o6ffentlichen Schliissel zu erbeuten, sei es durch
Mitschneiden der gesendeten Daten mithilfe eines Maithe-Middle-Angriffs oder
durchdenEinbruch bei dem Dienstanbieter, ist der Nutzer dennoch nicht geféhrdet, da
dem Angreifer der zugehdorige private Schliissel fehlt. Andere Dienste sind auch nicht
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gefahrdet, da sich die 6ffentlichen Schliissel durch die Verschréankurigateain des
Dienstanbietersnit demMaster Keyunterscheiden.

Im Vergleich zu OpenID muss der Nutzeiném Provider mehr vertrauen, weilie
Kommunikation nur zwischen Dienstanbieter, Nutzer emdntuelldessen Smartphone
stattfindet. Ein dritter Vernttler wird nicht gebraucht. Die Gefahr des
Identitatsdiebstahls durch einen Einbruch auf deem@8r eines Providers entfallt.

Bei einer Nutzername Passwort Kombination steht der Dienstanbieter in der Pflicht,
einen Hashwerterzeugt aus dem Passwort undhem Salfzu speichern. Gleiches gilt

fur einen OpenlEProvider. Bei SQRL muss der Nutzer nicht hoffen, dass dies korrekt
umgesetzt wurde, denn das Verfahren sendet nur einen generierten offentlichen

Schlussel aden BetreiberAls offener Standard wird eses Verhalten erzwungen.

Ein weiterer Grund, warum beispielsweie&23456 zu den beliebtesterSchliisseln
gehdrt, ist die Verwendung eines Wegw&dsswort428]. Bevorein Dienst verwendet
werden kann, zwingenrinige Anbieter den potentiellen Kunden zu einer Registrierung,
um ihn hoffentlich langean den Servicbinden zu kénnen. Doch viele Nutzer nehmen
dieses Angebot nur einmalig in Anspruch. SQRL erlaubt die Genergnesg@nonymen
Kontos Der Kunde kann préémlos zu einen spateren Zeitpunkt sich raginem
Account anmelden, ohne dabei sich an das damalige Passwort erinnern zu missen.

Smartphones sind mittlerweile weit verbreitet und die meisten Personen haben sich an
ihre Nutzung gewohnt. Ein Anmeldeverfehrmithilfe des Mobiltelefons umzusetzen,
scheint fur den Anwenddetzten Endes nur natirlich. Ein grof3er Vorteil von SQRL ist,
dassdas Smartphone optional bleibt. Der Anmeldeprozess kann statt durch einen QR
Code Scan auch mit einem Klak diesergedartet werden. Das ist z.B. sinnvoll, wenn
man einen SQRClient auf dem Computer installiert hat und kein Smartphone nutzen
will oder sich im Browser des Smartphones anmelden mdchte, wo de€Za@dR nicht
gescannt werden kann.

SQRL schliel3t keine weiteren Anmeldeverfahren aus. Bei der Speicherung eines
Accounts muss nur ein einziger weiterer Wieirizugeftigtverden. Somit stellt es auch
kein Problem dar, SQRL bei einem bestehenden Dienst nachzuristen.

Nutzerl23 hash(Passwort123 + Salt123) Salt123 PublicKey123

Steve Gibson empfiehlt, die Clieipplikation mit einem Passwort zu schiitzen. Geht ein
Smartphone verloren, ist somit détaster Keyauf dem Gerat geschiitzt und kann nicht
missbraucht werden. Dies entspricht einer ZkaktorAuthentifizierung, da neben

dem Besitz des Schliussels auch das Merkmal Wissen als Sicherheitskomponente
hinzugefugt wird (vglAbbildung 1: Merkmale einer Mehi#aktorAuthentisierung.
Verwendet der Nutzeohnehineine entsprechende Sicherheitsfunktion zum Entsperren
des Bildschirms, so wird die ZweaktorAuthentifizierung mpliziert.
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Im Vergleich zur Eingabe von Nutzername und Passwort kann man sich mit SQRL
schnellerund bequemeranmelden. Es miussen keine Daten eingetippt wardeas
Schreibfehlern vorbeugt und Personen hilft, die selten und dementsprechend langsam
mit Conputern arbeiten. Keylogger, die die Eingaben der Tastatur erfassen, sind als
Angriffsoption wirkungslos Nutzer mussen sich fur verschiedene Seiterkeine
Passwortemerken, da dieseammerwieder neugeneriert werden

2.2.4. Anwendungsfalle

Prinzipiell eignesich SQRL uberall, wo Nutzerkonten gespeichert werden. Aufgrund der
genannten Vorteile fallen einige Dienste aber besonders auf.

Foren und Blogs arbeiten schon heute in vielen Fallen anonym, d.h. Nutzer kénnen bei
der Registrierung sich einen Spitznamenssaichen, der neben ihren Beitragen
erscheint. Einé&=Mail-Adresse wird bendtigt, um ein neues Passwort zu vergeben, falls
der Nutzer seines vergessen hat. Wird die glei¢helail-Adresse bei mehreren
Forenseiten verwendet, konnen Beziehungen zwischen deteld hergestellt werden.
SQRL bietet sich in dem Fal| da die Personen wirklich anonym bleiben undtMail-
Adresse nicht mehr gebraucht wird.

Internetseiten, die nicht regelmanRig besucht werden, aber ein Nutzerkonto verlangen,
konnen von SQRL stgrkofitieren. Dies sind z.B. Onli&hops, Bewertungsportale und
Nachrichtenseiten mit Kommentarfunktion. Um einen neuen Einkauf abzuschliel3en,
eine Bewertung zu schreiben oder ein Kommentar zu verfassen, muss man sich mit
seinem Account anmelden. Da maiesk Internetseite aber nicht regelméaRig besucht,

kann es sein, dass man sein Passwort vergessen hat. Mit SQRL ist dies kein Problem, da
der Schlissel mit jedem Login neu generiert wird.

Dienste, die die Konten ihrer Nutzer besonders schitzen wollen,dnmthilfe von
SQRL leicht eine ZweaktorAuthentifizierung umsetzenTrotz der fir beide Seiten
gestiegenen Sicherheit bleibt das Verfahren dennoch schnell und angenehm fir den
Anwender.
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2.3. Android
2.3.1. Warum Android

Bei Android handelt es sich um ein Betriebssystem fur mobile Endgerate wie
Smartphones und Tablets. Entwickelt wird es von der Open Handset Alliance, einem
Konsortium bestehend aus 84 Firmen. Angefuhrt von Google beteiligen sich
Unternehmen aus der Netzbetiber-, Software, Marketing, Halbleiter, und
Gerateherstellerbranch¢29]. Das System wird unter der Apache v2 Lizenz als Open
Source veroffentlicht, dementsprechend kann und darf jeder den Quellcode fir seine
eigenen Prodkte verwenden und erweitern, ohne neue Funktionen anderen bereit
stellen zu mussen.

Dasletzte grof3e Update Android in Form von Versionetsthien am 31. Oktober 2013
[30]. Seit dem 23. September 2008 erschienesgesamt 19 Hauptversiond@1l], die

alle das Framework erweitert und verbessert haben. Daneben gab es kleinere
Aktualisierungen, die aber in der Regel nur zu Fehlerkorrekturen dienten. Mit der dritten
Vero6ffentichung wurden Codenamen in Form von Sif3speisen in alphabetischer
Reihenfolge eingefiuhrt. NacBupcakekamen Donut, Eclair, Froyo (kurz fir Frozen
Yogurt), Gingerbread, Honeycomb, Ice Cream Sandwich, Jelly Bean und aktuell KitKat.
Ein AppEntwickler orientrt sich anhand des API Levels, auf welcher Version die
Applikation gerade lauft. Das erlaubt die parallele Unterstitzung von alteren Versionen
unddie gleichzeiti@ Verwendung neuer Funktionates Frameworks. Android 4.4 tragt
beispielsweise den API Lexé&l.

Laut Gartner hat Android im Jahr 2013 einen Marktanteil von 78@faund 759
Millionen verkauften Smartphonesrreicht [32]. Auf Platz zwei folgt Apples iOS mit
15,6%. Die weiteme Konkurrenten Microsoft (3,2%) und Blackberry (1,98gennoch
weiter zurtick

Rund um Android hat sich ein riesiges Okosystem entwickelt. Neben den
Gerateherstellern profitieren auch Softwareentwickler von der enormen Verbreitung.
Wer eine Applikation mtwickelt hat, kann diese bei Google Play, Googles virtuellen
Laden fur App Musik und Videos, hochladen und sofort Millionen von potentiellen
Kunden erreichen33]. Bei einer verkauften App erhalt der Entwicklé0% des
Umsatzes, der Rest wird auf Betreiber und Bezahldienste aufga#jit

Fur diese Masterarbeitvurde Android aus mehreren Griinden ausgewéhlt. Zum einen
konnen wegen des hohen Verbreitungsgrades wiehr Nutzer erreicht werden, als es
andere Systemerlauben wirdenZum anderen werden Applikationen fur Android mit
Java entwickelt. Dies erlaubt die Wiederverwendung des meisten Quellcodes bei der
Serverkomponente, die ebenfalls mit Java geschriebed. lires spart neben Zeit und
Aufwand spater auch Kosten fur die Wartung. Da es sich bei der Kommunikation um
eine Ubliche HTTP Schnittstelle handelt, sollte ditere Adaption an andere
Plattformen nicht schwer fallen.
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2.3.2. Einfihrung in das Android Betriebs system

Wie bereits angesprochen, handelt es sich bei Android um ein quelloffenes
Betriebssystem. Jeder kann es fur seine eigene Hardware anpassen und verwenden.
Technisclbetrachtet besteht es aus fuinf Schichten, die teilweise aufeinander aufbauen

und miteinander kommunizierefi35].

Applications and Framework

Binder IPC

Android System Services

Media Server System Server
MediaPlayer Window
‘ AudioFlinger P Search Service Manager ‘
Camera I ] ' - I ]
Activity
Serviee Other Media Manager gthr':; Syntam
PY ervices and
[ Managers
HAL
| ] [ .—I—- o)
Camera HAL ‘ Audio HAL Graphics HAL ‘ UJ Other HALS ‘
Linux Kemel
Y
Audio Driver — L
Camera Driver (ALSA, OS5, Display Drivers
etc) Other Drivers

Abbildung7: Android System Architektur

Grundlage ist ein angepasster Linux Kernel. Er ist die unterste Schicht im Betriebssystem

und hat direkten Zugriff auf di Hardware.Deshalb sind in ihm auch die Treiber
angebunden. Mdchte ein Hersteller ein eigenes Bauteil verwenden, so muss ein
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entsprechender Treiber geschrieben und hinterlegt werden. Androids Kernel baut auf
einem Standard Linux 2.6 oder 3.X Kernel auferighélt einige Erweiterungen, um
einem guten mobilen Betriebssystem gerecht zu werden, z.B. Wakelocks, ein
aggressiveres Speichermanagement und den Binder IPC Treiber.

Die HardwareabstraktionsschichtlAL) dient als Standardschnittstelle zwischen dem
System und den Treiber®amit konnen unnotige Details im Treiber verborgen werden.
Android gibt einige HAL Implementierungen vor, es liegt nun an dem Hersteller die
entsprechende Schnittstelle zum Treideereit zu stellen. Wie genau dies geschieht,
steht jedem Hersteller frei.

Die Android System Services geben die Funktionen an die dartber liegenden Schichten
frei und stellen somit fir Applikationen die Schnittstelle zur Hardware Services sind
entsprechend ihrer Funktion in einzelne Komponenten geteilt. Dabei wird weiterhin
zwischen System und Media Services unterschieden.

Aufder Applikationsund Frameworkxhicht gibt esn der Regel flir jeden Service der
Android System Service Schicht eine impletisete Schnittstelle, die direkin einer
Applikation verwendet werden kann. Die Kommunikation zwischen den beiden
Schichten UbernehmeBinder[36]. Binderist ein leichtgewichtiger Mechanismus fur
Interprozesskommunikeon. Google Mitarbeiterin Dianne Hackborn, die am Android
Framework arbeitetbeschreibt die Verwendungwfelgt:, | n t he Andr oi d p
binder is used for nearly everything that
[37] Binder helfen somit nicht nur bei d&tommunikation zwischen der Applikatiand

der Hardware, sondern auch beim Nachrichtenaustausch zweier Applikationen. Das
Konzept ist sehr machtig urdle Implementierundoringt einigeVorteile mit sich, z.B.

erlaubt sie einen synchronen Methodenaufruf von Services, die in einem anderen
Prozess laufen. Da Prozessen kein direkter Zugriff auf den Speicher anderer Prozesse
erlaubt ist, wird dafuraus dem Kernetler Binder IPC Treiber mit entspieenden

Rechten verwendef38], wie es folgende Abbildung darstellt.

Clignt (Process A) Binder Driver (Kernel) Semnvice (Process B)

i
I
|
Abbildung8: Binder Kommunikation
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Binder erlauben auch ein asynchrones Kommunikationsmodell. Ergebnisse vibeten
Ruckruffunktionen zu dem aufrufenden Prozess zuriickgegeben. Beispielsweise machen
Intents von dieser Weise Gebrauch.

Applikationen fur Androidverden in der Regel mit Java entwickelt. Die APIs dafur
befinden sich in deApplkations- und FrameworkSchicht. Der Jav@ompler kompiliert

die Quellen und speichert den BytecodecfassDateien ab. Android verwendet Dalvik
statt derJava Virtual Machinals Laufzeitumgebung. Beide unterscheiden sich stark, so
ist Dalvik beispielsweise eine Registermasehund kein KellerautomaDeshalb wird

im dexSchritt aus dem Bytecode fir Kellerautomaten Bytecode fiir Registermaschinen
erzeugt. Im letzten Schritt werden Ressourcendateien, das Manifest und natdrlich die
.dexDateien in eineapk Datei gepackt und sigert. AnschlieRend ist die erzeugieok

Datei auf einem Android Gerat ausfuhrbar. Bei einer APK handelt es sich um ein ZIP
Dateiformat mit.apkals Endung. Im Manifest stehen fur die Ausfiihrung essentielle
Informationen, z.B. die Einstiegspunkte der Aihsting, die Java Package Kennung und
die bendtigten Zugriffsrechtdas folgende Diagramm stellt einen sehr oberflachlichen
Ablauf der Erstellung eineapkdar.

Android Package (.apk)

dex resources
files .8rsc ADB

Android
Project

Compilation
and Packaging

Device or
uncompiled Emulator
resources

AndroidManifest.xml

Abbildung9: APK Erzeugung

Neben Java kénnen Applikationen auch mit nativem Code in C und C++ entwickelt
werden. Das NDK bietet alle Werkzeuge dafuif38]. Durch die native Entwicklung
steigt allerdings die Komplexitat. Weiterhin muss der Code firerschiedene
Prozessorarchitekturemvie ARM und x86 kompiliert und getestet werdddennoch

bietet sich dieser Schritt fir rechenintensive Operationen an, da der (Qeia
Kompilierenstarkerfur einekonkretePlattform optimiertwird.

Mit Android 4.4 hié neben Dalvik die Laufzeitumgebung ART Einzug. ART befindet sich
noch im Experimentierstatus und ist standardmalfiig deaktiviert. Der Hauptunterschied
zu Dalvik liegt in der Benutzung von der Ahe&dime statt der Jusin-time-
Kompilierung. Dies bringue Laufzeit einen Performancegewinn, verbraucht allerdings
auch mehr Speicherplatz, da bei der Installation einer Applikation die
Codegtimierungenpermanentgespeichertverden[40].

Diefolgenden Kapitestellendie wichigsten Android Komponenten und Losungsansatze
vor, die fur den SQRL Android Client bendtigt werden.
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2.3.3. Activity

Eine Activity ist eine Komponente, die auf dem Bildschirm sichtbar ist und mit der der
Nutzer interagieren kanf4l]. Jede Activity hat ihr eigenes Fenster, in das sie ihren
Inhalt zeichnen kann. Jeder Prozess hat zum Verwalten mehrerer Activities einen
Kell erspei cher pacldseack . s oA enda nenitneen n,eue Act i
sieoben auf dem Speicheabgelegt. Geht der Nutzer zum vorhergehenden Bildschirm
zurlck, wird die oberste Activity nach dem LIFhzip beendet und die darunter
liegende wieder angezeigt.

Eine Applikation besteht in der Regel aus mehreren, lose gekoppelten Activities, die Gber
implizite oder explizite Intents gestartet werden. Es ist mdglich und in vielen Fallen auch
hilfreich, mit ihnen asynchrone Methodenaufrufe zu simulieren. Soll eine bestimmte
Aufgabe erflllt werden, wird eine Activity, die dies@nktion anbietet gestartet.
Nachdem das Ergebnis bereit steht, wird sie beendet und man kehrt zum
vorhergehenden Bildschirm zuriick. Uber eine Rickruffunktion erfahrt man das
Ergebnis.

Angelehnt an ihre Sichtbarkeit hat eine Activity einen festdsehezyklus, der Ubelrei
mogliche Schleifen verfugt:

- die DauerzwischenonCreate()und onResume()mit aktivem Fokus
- die sichtbare Zeit zwischemmStart() und onStop() und
- die komplette Lebenszeit zwischewCreate()und onDestroy/().
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Abbildungl0: Adivity Lebenszyklus

Alle Methoden haben eine bestimmte Absicht und helfen dabei, tGber den aktuellen
Zustand der Applikation informiert zu werden. Beispielsweise wirdriGreate()das
anzuzeigende Layout festgelegtnPause() ist der optimale Zeitpunkt, ummicht
persistierte Daten zu speichern. bmDestroy() sollten die letzten lbrig gebliebenen
Ressourcen freigegeben werden.

Eine Activity muss im Manifest einer Applikation registriert werden, andernfalls kann sie
nicht vom Systemgestartet werden. Im Marfest werden auch entsprechende

IntentFilter hinterlegtdie die Komponente tber implizite Intents fur die Erfullung einer
Aufgabeaufrufenlasst
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2.3.4. Service

Bei einem Service handelt es sich um eine Systemkomponente fir lang laufende
Hintergrungprozesse [42]. Obwohl eine andere Applikation vielleicht in den
Vordergrund rickt, [&uft ein Service im Hintergrund weiter. Typische Aufgaben sind das
Senden und Empfangen von Nachrichten tber das Netzwladébspielen von Musik

und das Persistieren von Daten. Ahnlich zu einer Actiagsitzt ein Service einen
Lebenszyklusr bietet aberkeine Nutzeroberflache an.

Man unterscheidet zwischen einem gestarteten und gebundenen Service. Ein
gestarteter Service ist fur einzelnkufgaben gedacht, die keinErgebnise zurtick
liefern. Er lauft solange, bis er seine Arbeit erflllt hat und beendet sich anschlieRend
selbst.Hingegen arbeitet ein gebunden&ervice nach dem Client Seninzip. Eine
Komponente kann sich an solch ein8ervice binden, Anfragen an ihn schicken und
Ergebnisse erhalten. Dies funktioniert auch tber Interprozesskommunikation, was die
Wiederverwendbarkeit von Services stark erhoht. Ist keine Komponente mehr
gebunden, beendet sich der Service selbst.

Eine weitere Gemeinsamkeit mit der Activity ist die Registrierung im Manifest. Auch hier
missen entsprechende IntentFilter festgelegt werden, die beschreiben, welche

Aufgaben der Service erfiullen kann. Der Lebenszyklus ist etwas kirzkonzehtriert

sich auf dieLaufzeit im Hintergrund. Je nach Art des Services unterscheiden sich die
Methoden, die Uber den aktuellen Zustand informieren.

Call to Call to
startService() bindService()
onCreate() onCreate()
onStantCommand() onBind()
Service C;i‘;el:l:sdz;e
running e

I
The service is stopped
by itself or a client

All clients unbind by calling
unbindService()

'
onlUnbind()
onDestroy() onDestroy()
Service Service
shut down shut down
Unbounded Bounded

service

service

Abbildungll: Service Lebenszyklus
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2.3.5. Intent

Ein Intent beschreibt eine Aktion, die zukugfiusgefihrt werden soll. Konkret handelt
es sich um eine Datenstruktudie als Nachricht dient.

Intent
+action : String
+data : Uri
+category : String
+extras : Bundle

Abbildungl2: Intent Klassenmodell

Die wichtigsten Attribute sindiction und data. Das Feldaction beschreibt, was der
Intent beabsichtigt, z.B. eine-Hail zu schreiben, eine Webseite zu 6ffnen oder einen
Anruf zu tatigen. Die Urdata zeigt auf das Datum, auf dem die Aktion ausgefuhrt
werden soll, beispielsweise kann es sichdieAdresse einer Webseite oder emé>fad

zu einerDatei handeln.

Man unterscheidet zwischen expliziten und impliziten Intents. Ein expliziter wird
innerhalb einer Applikation verwendet. Man legt einen konkreten Namen einer
Komponente fest, die mit Hilfe der Nachricht gestartet werden soll. Hingegen legischr
ein impliziter Intent nur die Aktion. Zur Laufzeit wird entschieden, welche Komponenten
diese Aktion ausfiihren kdonnen. Die Entscheidung wird anhand der hinterlegten
IntentFilter getroffen. Bei mehreren Optionen bekommt in der Regel der Nutzer die
Maglichkeit, die gewlinschte App auszuwéahl&iese lose Kopplung erlaubt eine spate
Bindung von Komponenten. Der Nutzer hat die Mdoglichkeit, Applikationen
auszutauscherohne dabei die Funktionsweise anderer Apps zu storen

Intents werden zum Starten von Adties und Services verwendet. Sie werden aber
auch benutzt um Ereignisse systemweit zu Ubermitteln. Mit Hilfe eines
BroadcastReceivers kann man auf solch eine Nachricht reagig@®pn Intents
Uberschneiden sich nicht, d.h. wenmaneine Nachricht an das System schickn eine
Activity zu starten, kann kein Service diesen Intent erhalten.

Die Implementierung von Intents basiert auf Bindern. Dadurch ist es mdglich, dass
andere Prozessealie Nachrichten erhalten, obwohl der eigerférozessnicht die
entsprechenden Rechte besitzt. Der Binder IPC Treiber weil3, welche Komponenten
einen passenden IntentFilter besitzen und kann so den Iraafibsen.

2.3.6. IntentFilter

IntentFilter legen die Schndtelle fest, Uber die Komponenteangesprochen werden
kdnnen Filter flr Activities und Services miussen im Manifest hinterlegt werden. Bei der
Installation einer Applikation werden die Komponenten mit den entsprechenden Filtern
registriertund im System interlegt. BroadcastReceiver kbnnen dynamisch zur Laufzeit
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erstellt werden, entsprechendrauchenihre Filterauch erst bei der Erzeugung mit
angelegt werden.

Ein IntentFilter verfugt passend zur Intent Klasse Uber die Fetdgon, data und
category. Stmmen alle Werte eines Intents mit einem Filter Uberein, so kommt die
Komponente als Empfanger infraggchlagt ein Test fehl, wird die Nachricht nicht an
diese Komponente geleitet.

IntentFilter beschreiben somit die Einstiegspunkte zum Starten einer kappi. Im
Vergleich zu einem Java oder in der Programmierspraaies€hriebenenfProgramm
gibt es keine festenain-Funktion, die beinstart aufgerufen wird.

2.3.7. Daten sicher speichern

Androidsphysikalischer Speichést in mehrere Partitionen geteilt. Dasibgt Vorteile

wie die parallele Unterstiitzung mehrerer Dateisysteme, eine gute Organisation von
Systerm und Nutzerdaten und Datensicherheit einzelner Bereiche mit sich. Esligibt
sechs festa Partitionen/boot, /system, /recovery, /cache, /misc und /data, die alle

fur eine bestimmte Aufgabe gedacht sind, beispielsweise beinhditatt neben dem
Kernel den Bootloader, um das System starten zu koriféh Neben den genannten
Partitionen gibt es noch die BereelWsdcard und /sd-ext DiebeidenNamen kdnnen

bei verschiedenen Herstellern abweichesdcard befindet sich physisch auf dem
gleichen internen Speicher wie die sechs zuerst genannten Partitionen und ist fur den
Nutzer gedachtum gréf3ere Dateien wie Béd, Musik und Videos zu speichersd -ext
hingegen ist nur verfliigbar, wenn eine zusétzliche externe Speicherkarte angeschlossen
wird.

Fur den Entwickler einer App sind nur die Partition@ata und /sdcard interessant.

Auf die anderen hat man keinen Zudrin der Dokmentation wird zwischen internem

und externen Speicher unterschiedgd5]. Intern bezieht sich autiata und extern auf
/sdcard. Bei der Installation einer Applikation wird ein Ordner auf d#ata Partition
speziell fur die App angelegt. Nur die Applikation selber hat fiir diesen privaten Bereich
Lese und Schreibrechte. Somit kann es keine Konflikte zwischen verschiedenen Apps
geben.Mit der Deinstallation wird dieser Ordnauchwieder geléschtWeiterhin hat

man die Mdglichkeit mithilfe deGenehmigungen

android.permissionREAD_EXTERNAL STORAGH
android.permission WRITE EXTERNAL STORAGE

Zugriff auf die/sdcard Partition zu erhalterj45]. Bei dernstallation der App sieht der
Nutzer, dass nach diesen Berechtigungen gefragt wird und kann dem zustimmen oder
den Vorgang abbrechemit der Erteilung der Berechtigungen hat man vollen Zugriff
auf die/sdcard Partition.

Spannend ist die Frageje man de Sicherheit der hinterlegten Informationen erhéhen
kann.Prinzipiell sollte der interne Speichals Absicherungenigen, da nicht einmal
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der Nutzer sondern nur die Applikation selber Zugriff auf die DateierPablematisch

wird es allerdings, wenn &udem AndroidGerat das Administratorkonte- auch
Superuser oder Root genanantfreigeschalten wurde. StandardmaRig ist das nicht der
Fall, doch dem technisch versierten Nutzer stellt das mithilfe vieler Anleitungen keine
Hurde dar[46]. Mit RootRechten kann man alle Da¢e auf der /data Partition
problemlos lesen und veranderiin Angreifer kann bei einem gestohlenen Gerat im
Nachhinein RoeRechte erhalten und sensible Datahgreifen Man muss also davon
ausgehen, dass trotz entsprechender Absicherungen der interne Speicher einsehbar ist.

Android bietet die Option an, den kompletten internen Speicher zu verschlUgs8In
Verwendet der Nutzer diese Funktiomie standardméRig deaktiviert ist, ist er
gezwungen eine PIN oder ein Passwort zum Entsperren des Bildschirms zu verwenden.
Beim Hochfahren des Gerates muss das Geheimnis eingedrelen um die Partition

/data entschliusseln zu kdnne®hne dieses Geheinshat ein Angreifer trotz moglicher
RootRechte keine Chance die Daten zu lesen. Bei der Aufthebung der Chiffrierung wird
der komplette interne Speicher geldscht. Zu beachten ist, dass nudakia Partition
verschlisselt wird, hingegen liegen beispielsgeDaten im externen Speicher in
Klartext vor. Der Schlissel dieinmalig generiert und mit dem Geheimnis, welches der
Nutzer eingeben muss, verschlisselt im Speicher abgelegt. Das hat den Vorteil, dass
beim Andern der PIN oder des Passwortight die kamplette /data Partition
entschliisselt und wieder verschlisselt werden muss, sondern nur der gespeicherte
Hauptschlissel. Es gibt allerdings auch Grund zur Kritik. Der Angreifer muss nur das
Geheimnis zum Entsperren des Gerates erraten, um vollen Zugfileauinternen
Speicher zu erhalten. Verwendet der Nutzer eine vierstellige PIN, gibt es @010
verschiedene Kombinationen. Mit heutigen BriRerceAngriffen sollte der
Hauptschlisselder fest im Speicher hinterlegt ishnerhalb weniger Minuten odegar
Sekunden geknackt s€ié8]. Die einzige Moglichkeit, die Daten auf einem gestohlenen
oder verlorenen Gerat zu schitzen, ist den Hauptschlissel aus der Ferne zu léschen
Weiterhin kann ein ApfEntwickler nicht davon asgehen, dass ein Nutzer sein Gerét
verschlusselt hat. Man muss also die Annahme treffen, dass keine Sicherheit vorhanden
ist und der interne Speicher mit ReBechten ausgelesen werden kann.

Jede App ist somit verpflichtet, ihre Datselbst sicher zu verwalten. Es bleibt die Frage,

wie der Schlussel erstellt, gespeichert und geheim gehalten werden kann. Eine Idee
ware, den Schlussel in der geliefertekPK zu verstecken. Dies kann mit einer
Ressourcendatei bewerkstelligt werden oder direkt im Code erfolgen. Ein
Angriffsszenario fur diesen Fall ware, die Applikation zu dekompilieren und aus dem
Bytecode lesbaren Code zu erzeugen. Egal wie sehr man den Schlissel versteckt hat, ein
Angreifer muss nur die Abfipe verstehen und wird das Geheimnis finden.

Beim Starten einer Applikation kann man den Nutzer dazu auffordern, ein Geheimnis
einzugeben. Dabei kann es sich um eing BilNPassworteinen Hardwaretoken, einen
Fingerabdruck odeein anderes Muster handelnDas Verfahren ist ahnlich zu der
Verschlisselung des Gerétes, hat aber den Vorteil, dashlutzer gezwungen wird, es
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auch zu verwenden. Weiterhin muss er nicht immer beim Entsperren des Bildschirms
das Geheimnis eingeben, sondern nur wenn er die Apfest Mit der Pramisse, dass

der Nutzer ein gutes Geheimnis wahltare diesein moglicher LosungsweBaten zu
verschlisseln und den Schlussel geheim zu halten

In der Praxis weit verbreitet und héufig verwendet sind Trusted Platform Module (TPM)
und Hadware Security Module (HSM). Ein TPM ist ein extra Chip auf dem Motherboard,
um kryptografische Schlissel zu erzeugen und zu speichern. Hingegen handelt es sich
bei einem HSM um ein externes Bauteil, das nachgertstet und wieder entfernt werden
kann [49]. Neben @&n Funktionen eines TPMs unterstitzen HSMs verschiedene
kryptografische Algorithmen wie AES, RSA und-BH#Ae direkt auf dem Modul
ausgefuhrt werden. Da externe Hardware sehr uniblich fiir ein Smartphone ist, kommen
nur TPMs infrage.

Android unterstitzt seit Version 1dnen Speicheitir Zertifikate. Die Implementierung
war aber nur fur die Wi und VPN System Services zuganfigh Erst mit Android 4.3
wurde eine oOffetliche Schnittstelle namen#ndroidKeyStoresingefiihrt, um RSA
Schlussesicherzu erstellen undzu speicherri51]. Der interessante Teil liegt bei der
hardwaregestitzten Implementierundgei der Hardware kanes sich um ein TPM,
Secure Element wie der SiKarteoder einer TrusZone handeln. Eine TrustZone ist eine
proprietare Sicherheitserweiterung, die direkt in Hardware auf einem Chip
implementiert ist. Auf Applikationsebene ist nicht erkenntlich, wie die
Hardwareunterstitzung fur dem\ndroidKeyStoremplementiert wurde, man kann nur
abfragen, ob sie vorhanden ist oder nicht.

Die Implementierung des hardwaregestitzten und des softwaregestitzten
AndroidKeyStorsind relativ ahnlich. Schlissel werden im Ordfagxta/misc/keystore

im internen Speicher abgeledit2]. Die Dateien der Hardweammplementierung
beinhalten unter Umstanden nur eine Referenz auf den tatsachlichen Schliissel. Bei der
Softwareimplementierungsind die Schlissel mit einem Hauptschlissel chiffrigen

das Systenbereitstellt [53]. Umgesetzt wurde der Zugriff auf die Dateien Uber einen
BinderService, der entsprechende Rechte beim Anlegen von Siitisetzt und beim
Auslesen Uberprtft. Beispielsweise wird jedem Schlissel die UID zugewiesen, die der
Prozess bei der Erzeugung tragt. Somit ist sichergestellt, dass Applikationen nur Zugriff
auf ihre eigenen Schlussel erhalten. Mit der DeinstallatioereApp werden auch deren
Schlissel geldschiVeiterhin stellt der Service hinter deAndroidKeyStorsicher, dass

nur der 6ffentliche und nicht der private Schlissel des-R&#es exportiert werden
kann.

Um ein generisches Geheimnis zu erzeugen, kan@ Applikation beim ersten Start
einen RSAchlissel imndroidKeyStorerstellen und einen zufallig generierten Wert
im internen Speicher ablegen. Bei jedem weiteren Start chiffdertprivate Schissel
des RSAPaares den generierten Wert. Das Ergebtabtslas generische Geheimnis dar.
Die Sicherheit dieser Vorgehensweise stiutzt sich auf die Implementierung des
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AndroidKeyStorand ist somit auch von der verwendeten Hardware wie des TPMs oder
der TrustZone abhéngig. Die Auslagerung der Schlissel austéenen Speicher stellt
sicher, dass nicht einmal das Administratorkonto oder der Kernel Zugriff darauf erhalten
[51]. Diese Methode sollte der Eingabe eines Geheimnisses durch den Nutzer
vorgezogen werden, asie sich nicht auf das Sicherheitsbewusstsein des Anwenders
verlassen muss.
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3. SQRL im Detall
3.1. Verwendete kryptographische Algorithmen

SQRL bedient sich vieler kryptographischer Algorithmen, um den Datenaustausch
abzusichern und Informationen geheim zu thal Das folgende Kapitel soll einen
Uberblick tber die Verfahren, deren groben Ablauf und die tbliche Verwendung
verschaffen.

3.1.1. SHA-256

Eine kryptografische Hashfunktion ist eine kollisionsresistente Einwegfunktion, die aus
einer Nachricht beliebiger Langeinen Hashwert fester Lange? berechnet.
Einwegfunktion heil3t in dem Fall, dass man fiir einen gegebenen Haslevdringe?
ungefahr¢ Hashberechnungen braucht, um eine Nachricht zu finden, die zu dem
Hashwert fiihrt. Kollisionsresistent heif3t, dass man umcdie Hashberechnungen
braucht, um zwei Nachrichten mit dem gleichen Hashwert zu firj@éh Dieser Wert
ergibt sich aus dem Geburtstagsparadoxon,dan es in einer Gruppe v&@s Personen

mit einer Wahrscheinlichkeit von Uber 50% zwei Personen gibt, die am selben Tag
Geburtstag habenEs ist somit wesentlich einfacher zwei kollidierende Nalsterczu
finden, als zu einem Hashwert die originale Nachricht.

Bei SHA56 handelt es sich um eine kryptographische Hashfunktion, die zuw2SHA
Familie (Secure Hash Algoritimgehért. Das National Institute of Standards and
Technology (NIST) hat die SBPI&ruppe als Standard festgelegt, nachdem erfolgreiche
Angriffe auf SHA bekannt wurden. Zu SHAgeho6ren weiterhin SHA24, SHA84 und
SHA512. Die Zahl am Ende legt die Anzahl der Bits des berechneten Hashwertes fest. Je
hoher die Anzahl der Bits, destmwahrscheinlicher ist die Gefahr einer Kollision von
zwei verschiedenen Eingabewerten mit gleichem Hashy&it SHA256 bietet somit

eine Sicherheit von 128 Bit gegenlber Kollisionsangriffen.

Im ersten Schritt wird beésHA256 die Nachrich/solange aufgefillt, bis die Lange ein
Vielfaches von 512 Bit betragtabach wirdMin N512-Bit groRe Block®  geteilt.
Beginnend mit einem initialen Hashwei® wird jeder Block einzeln wie folgt
berechnet:

O O 6 ©
Cheschreibt die Kompressionsfunktic@ ergibt den Hashwert vo/[54].

Bisher gibt es weder theoretische noch praktische Angriffe gegentbef Séxnoch
wurde nach einem 6ffentlichen Wettbeawb ein Entwurf fir den SHaStandardereits
vergffentlicht[55].
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3.1.2. HMAC

MAC steht fir Message Authentication Cod#ACs erlauben die Integritatsprufung
einer Nachricht und Authentifizierung des Senders. Sender und Empfanger missen
zuerst einen geheimen Schlussel austauschen. Der Sender berechnet anschliel3end zu
seiner Nachricht mithilfe des Schlisselsden MAC

D66 QD

Anschliel3end sendet er die Nachricht und den MAC an den Empfanger. Weil dieser den
geheimenSchussel kennt, kann er den MAC erneut berechnen und mit dem gesendeten

vergleichen. Stimmen sie Uberein, stammt die Nachricht vom angenommenen Sender

und wurde beim Transport nicht verandert.

Gegeniber einfachen Hashwerten haben MACs den Vorteil, dass ein Angreifer ohne den
geheimen Schlussel die Nachricht nicht verandern kann, da er den geheimen Schlissel
nicht kennt. Digitale Signaturen gehen nochesi Schritt weiter. Sie basieren auf einem
PublicKeyVerfahren und erlauben somit die Uberpriifung einer Nachricht durch einen
Dritten, da der offentliche Schlissel jedem bekannt ist. Hingegen wird die Signatur mit
dem geheimen Schlussel berechnet.

Handeltes sich bei der Funktion f um eine kryptografische Hashfunktion, spricht man
von einem KeyedHash Message Authentication Code (HMAC). Die Berechnung ist mit
RFC 2104 standardisi¢B6].

00 66 00 & ¢ n A G QN O
H sei eine beliebige kryptografische Hashfunktiéfsteht flr den Schltussel unt fur
die Nachricht. Beiopad und jpad handelt es sich um festgelegte Konstanten.

beschreibt die XOR FunktioHat eine Hashfunktion mehrere Parameter, swdadie
Konkatenation aus diesen gebildatd anschlielRend der Haslerechnet

HMACs haben mehrere Vorteile. Fir die Berechnung koénnen weit verbreitete,
lizenzkostenfreiauind performante Hashfunktionen verwendet werdebie Sicherheit

ist an die Hashfunkin gebunden. Gilt diese nicht mehr als sicher, kann sie problemlos
ausgetauscht werden. Im Gegensatz Zu einem symmetrischen
Verschlisselungsverfahren wird die Sicherlveih HMACdei spateren erblgreichen
Angriffen gegen eindédashfunktionnicht eingeschéankt. Es muss nur zukinftig eine
andere Hashfunktion gewahlt werd¢s6].

Handelt es sich bei der Kompressionsfunktion der Hashfunktion um eine PRF, dann ist
auch die HMAC Berechnung eine PHH.

3.1.3. Zufallszahlen

Eine Pseud&®andom Function (PRF) ist eine deterministis@fzient berechenbare
Einwegtinktion. Ist es nicht mdglich zu unterscheiden, ob ein Resultat zu einer Eingabe
von einer zufélligen oder geudozuféalligen Funktion stammt, wird die PRF als gut
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eingeschatztEntscheidend ist der Determinismus, bei gleichem Schl&§seler auch
Seed genannt) und gleicher EingaXjdoerechnet die Funktioristets dasselbe Ergebnis
[58].

0 "YOYQY® 6 'OGddo O "YOQ &
PseudeRandom Number Generator (PRNG) berechnen nach einer festgelegten Formel
zufallig wirkende Zahlen. PRNGs arbeiten effizient, deterministisch und peri¢@®ch
En PRNG befindet sich nach einem Durchlauf in einem Zustand. Der Zustand vor der
ersten Berechnung wird Seed genannt. Bei gleichem Seed gibt es stets dieselben
Ergebnisse (Determinismus). Das periodische Verhalten ergibt sich aus dem inneren
Zustand. Angemmmen der innere Zustand hat eine Lange yaiits, entsprechend gibt

¢ Zustande. Spéatestens nach Berechnung wird ein schon eingetretener Zustand
erreicht und die danach berechnete Zahlenfolge ist die gleiche.

Im Gegensatz zu PRNGs verwenden -Raedom Number Generators (TRNG)
physikalische Phdnomene fir die Berechnung der Zahlen, z.B. Gerdusche, Temperaturen
oder radioaktive Quellen59]. Sie arbeiten dadurch langsameaber aud nicht
deterministisch, was bei zufalligen Zahlen gewlnscht ist.

Obwohl gute TRNGs besser geeignet sind, wird in der Kryptologie oft auf
Cryptographically Secure PsedBandom Number Generator (CSPRNG) zurdckge
griffen, da diese gunstiger und schnellebeiten. Ein CSPRNG ist ein PRNG mit zwei
weiteren Eigenschaften. Zum einen kann das Ergebnis nichteirmar tatsachlich
zufalligen Zahl unterschieden werden und zum anderen kann anhand des Ergebnisses
nicht auf den inneren Zustand geschlossen werden, dbwder verwendete
Algorithmus bekannt ig60].

3.1.4. PBKDR2

Mithilfe einer allgemeinenKey Derivation Function (KDF, dt.: Scédiebleitungs
funktion) kann zu einem gegebenen Passwort und Salt ein Schliissel gebildet werden.

0O'Y'OO®OM VOO ®i i OhYd QO
Bei einer PassworBased Key Derivation Function (PBKDF) handelt es sich um einen
Standad, der speziell in PKCS#5 (Public Key Cryptography Standards) beschrieben wird

[61]. PBKDF1 wird nicht mehr empfohlen, da die produzierten Schlissel zu kurz sind. Fur
neue Applikationen soll nur noch PBKDF2 herangezogen werden.

Eine PBKDHst eine KDF, die eine PseuBandom Functionwie eine Hashfunktion
oder einen HMAZzum Erstellen von Schliisseln verwendet. Die Schlissellange ist an die
verwendete PRF gebunden.

00O'Y'ORO®@D 0 6 0'QO b Gi i UhyLEIR QD Q¢
Der Parameterc legt die Anzahl der Iterationen fest undklLen die Lange de
ausgegebenen Schlussels.
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Wie bei der Nutzername Passwort Kombination beschrieben, sollten Passworter als
Hashwert berechnet ausler Verkniipfung originales Passwort uBdlt gespeichert
werden. Einem Angreifer blieb dann nur noch eine BiftbeceAttadke als Optionum

aus dem Hashwert das Passwort zu ermittela mehr lterationerbei der PBKDF2
gewéahlt werden, desto langer dauert die Berechnung dedto ineffizienter werden
Brute-ForceAttacken.

Das NIST gibt konkrete Mindestanforderung vor, die Adermeidung von
Sicherheitsrisiken nicht unterschritten werden sollfg2]. Die SchlissellangekLen
sollte nicht kleiner als 112 Bit sein. Der Salt sollte emiem sicheren RNG generiert
werden und mindestens eine hge von 128 Bits aufweisen. Es sollten mindestens 1.000
Iterationen gewahlt werden10.000.000 hélt das NIST bei entsprechend verfligbarer
Hardware fiir angemessen.

Trotz der Anpassung der Iterationen, bleiben PBDKFs teilweiségg&ijeniber Brute
ForceAttacken die mithilfe spezieller Hardware wie GPUs oder FP@#shgefihrt
werden Je mehr Schlissel parallel berechnet werden kénnen, desto schneller ist das
originale Geheimnis gefunden. Colin Percival hat daher eine neue KDF namens scrypt
vorgestellt[63]. Scrypt verwendet intern eine Funktion, die viel Speicher bendtigt und
schwer zu parnemhdybdrdi 51 eDen sBshnél |l e Cache
damit nicht mehrausreichend und es muss der RAM verwendetdear was Angriffe
wesentlich teurer machtDer Vektor mit den pseudozufalligen Werten wird zu Beginn
des Algorithmus initialisiert und einzelne Bereiche pseudozufallig verwendet. Fir einen
Angreifer ist es damit sehr schwer vorauszusehen, welchen BeregNektors er im
Speicher halten muss. Hinzu kommt, dass die Bereiche des Vektors teuer in der
Berechnung sindsrypt ist mittlerweile als InterneDraft der IETF verfugbar.

3.1.5. AESGCM

AES Advanced Encryption Standardst eine Blockchiffre zur symmetrischen
VerschlisselungDer Standard, welchenach seinen Entwicklern Joan Daemen und
Vincent Rijmenauch den Namen RijndaelAlgorithmus tragt wurde 2001 vom NIST

veroffentlicht[64]. Seiteem sind keine praktisch relevanten Angriffsszenarien bekannt.

Bei einer Blockchiffre wird der zu verschliisselnde Klartext in einzelne Blocke fester
GrofRe geteilt[65]. AESverwendet 128 Bit je Block, die Schitssellakgan davon
unabhangig mit 128, 192 oder 256 Bit gewahlt werdéfithilfe eines geheimen
Schlussel&'wird aus den Klartextblockem der GeheimtextCberechnet.

6 "Qa h

Wie einzelne Blécke verarbeitet werden, wird anhand des Blockverschlisseloags
festgelegt. Beispielhaft sei hier EEBe¢tronic Code Bopenannt,bei demjeder Block
einzeln betrachtet wird. Das hat den Vorteil, dass die Verarbeitung stark parallelisiert
werden kann. Allerdings ist ECB nicht sicher, da Anomahen haufigauftretende
Worter oder Buchstabergus dem Klartext auch in den verschliisselten Wert einflie3en
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Eine Alternative ist CBCipher Block Chainihygwo der vorhergehende Block bei der
Verschlisselung des aktuellen mit einflie3t. Die Sicherheit steigt l6&i &#&r mehrere
Blocke kdnnen nicht mehr parallel verarbeitet werden.

Ein weiterer Blockverschlisselungsmodus ist GGelajs/Counter Mode der eine
authentisierte Verschlisselun@E)bietet [66]. GCM kann in Hardware undfvare
implementiert werden, was hohe Durchsatzraten verspricht. Der Mot lizenzfrei

und kann parallel arbeiten. Den grofdten Vorteil verspricht allerdings die gleichzeitige
Authentisierung der Daten bei der Verschlusselung. Dafir wird zusatzlich zum
Geheimtext ein MAC berechnet. So kénnen Anderungen am Geheimtext bei der
Entschliusselung effizient erkannt werden. Eine weitere nitzliche Eigenschaft von GCM
ist die Unterstltzung von Initialisierungsvektoren verschiedenster Lamge die
Verwendung dynamscher Werte erlaubt

AESGCM braucht fur die authentisierte Verschlisselung einen Schlis&elden
Initialisierungsvektor /V, den Klartext 7 und das optionale Feld AAD als
EingabeparameterdADsteht fur zusétzlich authentisiertes Datum. Der Wert wird nicht
verschlusselt, flie3t aber in die Berechnung des MA@. Der Initialisierungsvektor
sollte bei einer weiteren Verschlisselung mit neuen, zuféalligen Daten befiillt werden.

6 6 6 6 0 WO v oM 6 O

Fur die Entschlisselung des Geheimtext€swerden alle vier Parameter der
Verschlisselung und der berechnete MAC bendétifurde ein Wert manipuliert,
schlagt die Entschlisselung fehl.

0 6 0"0od L HOBHM 6 B 6 6
3.1.6. Public-Key-Kryptosystem

Ein PublikKeyKryptosystem ist ein asymmetrisches Verschlisselungsverfahren, bei
dem zwei Parteien keinen gemeinsamen privaten Schlissel bendtigen, um
verschlisselte Nachrichten auszutauschen, wie ed bmem symmetrischen
Verschlisselungsverfahren der Fall Bie Sicherheit eines solchen Systems basiert auf
Einwegfunktionerj67].

Der erste und immer noch am meisten verbreitete Algorithmus ist RSA, benannt nach
dessen Erfindern Ron Rivest, Adi Shamir und Leonard Adleman. Als schwierige
Einwegfunktion verwendet RSA den Fakt, dass die Multiplikation zweier Primzahlen
Polynomialzeit I6sbar istlie Primfaktorzerlegung des Produkts allerdinight [65]. Der
Empfanger einer Nachricht berechnet einen privafen folgenden Diagramm das Paar

(n, d)) und offentlichen Schlissém folgenden Diagramm das Pgay €)). Mithilfe des
offentlichen Schltissels kann ein Sender eine Nachriclsch&isseln. Nur eine Person,

die den privaten Schlissel kennt, kann anschliel3end die verschllisselte Nachricht lesen.
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Wahle zwei grofie
Primzahlen pund g

[+

Berechne
n=p=q

[+

Berechne mit Phi-Funktion

oln) =(p—-1)g—1)
BN

Wahleeine grofie Zahl e mit
ggt(e.pn))=1

Berechne o mit erweitertem | Sende (n, €) Erhalte dffentlichen
‘ euklidischen Algorithmus, sodassgilt i Schltissel
e+d=1(mod @n)) | (n e)
Dechiffriere GEhEIn:‘tEﬂ < ~ sende ¢ Chiffriere Nachricht mrdurch
und erhalte Nachricht m < = m® -
m =c® mod n | -

Abbildungl3: RSA/erfahren

RSA ist bis zu einem Faktor von 100 Ilangsamer als symmetrische
Verschlisselungsverfahren. In der Praxis setzt man daher gern auf Hybridverfahren. Zu
Beginn wird ein gemeinsamer geheimer Schlissel erzeugt und per RSA oder DH
ausgetauscht. AnschlieBend werdeNachrichten symmetrisch verschliusselt und
entschlusselt.

Mithilfe eines RS&chlisselpaares ist es einfach maoglich, eine Signatur fir eine
Nachrichtm zu erstellen[65]. Der private Schlissgh, d)wird bei der Berehnung wie
folgt verwendet.

i QM ae@

Anschlie3end kann mittels des o6ffentlichen Schlisgelse) die Signatur Gberpruft
werden.

a iQace
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Stimmt diese Gleichung Uberein, so kann man sicher sein, dxs#®\bsender der
Nachricht dierichtige Person ist, da nur dessen offentlicher und privater Schlussel
zusammen passen. Aus Effizienad Kompatibilitatsgrinden wird in der Praxis zuerst
der Hash der Nachricht gebildet, welcher anschlie3end signiert wird.

3.1.7. Diffie-Hellman Schlisselausta usch

Dieses Verfahren zum Austauschen von Schlugsddgekirzt DHwurde 1976 von
Whitfield Diffie und Martin Hellman vorgestellt und erlaubt die Berechnung eines
geheimen Schlissels Uber einen unsicheren Kébal

Eine Zahk heil3t primitive Wurzel vom, wenn sie folgende drei Eigenschaften erfullt
[65].

- p W &
- "QQEfe p (aund nsind somit teilerfremd)
- Der kleinste Exponent, der® k p & ¢ ‘Q erfilltiste €

Falls a eine primitive Wurzel vorv ist, lasst sich der diskrete Logarithmus damit
bestimmen[65].

T @ae@ aP & ae@ o

Folgendes Diagramm stellt den Ablaoh DHdar.

Primzahl pund primitive Primzahl pund primitive
Wurzel g festlegen Wurzel g festlegen
Wahle zufallige, groie Zahl 2 Wahle zufallige, groRe Zahl b

Sende
Berechne Berechne
o = g% (mod p) 8 = g® (mod p)
Sende &
Berechne geheimen Berechne geheimen
Schliissel Schlissel
K = 6 (mod p) Nt

Abbildungl4: DHVerfahren

Es ist nicht méglich aus den o6ffentlich zur Verfigung stehenden Wegxtgn; und /
den SchlisseK zu berechnen, da im letzten Schritoder 6 fur die Potenz bendtigt
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werden. Kénnte mana oder b bestimmen, warees auch moglich, den diskreten
Logarithmus zermitteln, woftr es noch keinen Algorithmus in Polynomialzeit [§ibt.

O 11T Caé@bzwd 1 1TC a¢9Q
Der diskrete Logarithmus stellt somit die Einwegfunktion dar und garantiert die
Sicherheit.

3.1.8. Elliptic Curve Cryptography

Die Primfaktorerlegung hat das Problem, dasgtlerweile effizientere Algorithmen als

der naive Ansatz des Durchprobieregefunden wurden, z.B. das Zahlkorpersidb7].

Mit steigender Rechenleistung von Computern missen daher immer grof3ere Schlussel
verwendet werden, damit das Verfahren sicher bleibt. Ein anderer Ansatz ist der
Austausch der Einwegfutién.

Elliptische Kurven versprechen bisher die beste Alternative zu seiVergleich zur
Primfaktorzerlegungkénnen lei gleicher Sicherheikirzere Schlissel verwendet
werden [67]. Das spart Rechenzeit und Speicherpldizstmals wurderelliptische
Kurven1985 flr die Kryptologie vorgeschlagen. Seitdem wurde kein besserer als der
naive Ansatz gefunden, um die Einwegfunktion zu I6sen.

Elliptische Kurven zeichnen sich durch einen kubischen und quadratischen Summanden
in folgender Form aus.

Dadurch haben elliptische Kurven interessante Eigenschaften wie die horizontale
Symmetrie und bis zu dré&chnittpunkteeiner nicht vertikalen Linie mit der Kurve
Damit lasst sich die Additioron zwei verschiedenen Puek Pund Qbeschreiberj68].

Die Gerade, die durct? und Q verlauft, hat einen weiteren Schnittpunkt mit der

elliptischen Kurve. Dieser Punkt sg® Mit der Spiegelung vog/~ an der XAchse
erhalten wir R, z.Bwie es folgende Abbildung zeigt.
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P (-2.35,-1.86)
@ (:0.1, 0.836)
-R (3.89,5.62)
R (3.89, -5.62)

P+ =R=(389,-562).

¥ o=x¥-Tx

Abbildungl5: Addition bei elliptischen Kurven

Die Addition eines PunkteBmit sich selbst wird Verdopplung genarj8]. Daflr wird
eine Tangente a®gelegt, de genau einen weiteren Schnittpunk&mit der Kurve hat.
An der XAchse erneut gespiegelt erhalten wir

P (2,265
-R{-1.11,-2.64)
R(-111,2.64)

2P = R=(-1.11, 2.64).

y2 o =x3_-3x+5

Abbildungl6: Verdopplung bei elliptischen Kurven
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Die Skalarmultiplikation eines Punkt@sntspricht der Afachen Addition mit sich selbst.

€20 0

Es ist moglich elliptische Kurven stattanauch iny abzubilden Durch eine Module
Operation schrankt man den Wertebereich mit einem Maximum ein. Die beschriebenen
mathematischen Operatien gelten weithin. Beispielsweise zeigt folgendes Bild die
Berechnung vo®d ¢ O fur die Kurvew ® @ piny mit dem Maximum 97
[67].

Abbildungl7: Addition fiir ganze Zahlen

Das Problendes diskreten Logarithmus endlichen Kdrpermésst sich auf elliptische
Kurven Ubertragen. Sgieine Primzahl undein Punkt auf der elliptischen Kurve,isb

folgende Gleichung in Polynomialzeit mit dem Sqe&slultiply Verfahren effizient
|osbar.

Y ¢0€Q
Es ist allerdings schwer zu zwei gegeben Punkend Rund einer Primzahp den
Faktor 7 zu bestimmen.Ein naiver Ansatz ist bé zu beginnen und solangf zu

addieren, bis die Summ&entspricht. Wirdrngrol3 genug gewahlt, ist die Ay#be nicht
|6sbar[68].

Der diskrete Logarithmus fir elliptische Kurven dient als Einwegfunktion fur die Elliptic
Curve Cryptography (ECE2und Rstellen den 6ffentlichen undden privaten Schlissel

dar. Da diess Problemdeutlich schverer zu l6sen ist als die Primfaktorzerlegung oder
der diskrete Logarithmus in endlichen Korpern, kdnnen bei ECC fur die gleiche Sicherheit
kirzere Schlussel verwendet werdg&7].
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Fdgendes Diagramm zeigt deElliptic Curve Diffielellman (ECDH) Schlisselaustausch
[69]. Die Ahnlichkeit mit dem normalen DH ist sichtbar.

Vereinbare gemeinsame Yereinbare gemeinsame
elliptische Kurve und -+ B elliptische Kurve und
generierenden Punkt & generierenden Punkt &
Wahle zufallige, grole Zahl Wahle zufallige, grole Zahl
d, dp
] o s
Berechne : Berechne
Qa=dg=G ) Qo =dp=G
L v | sende @ 4 |
Berechne geheimen Berechne geheimen
Schliissel x Schlissel sz
(9% ) = daQp (e ) = dQq

Abbildungl8: Elliptic Curve Diffielellman

Das gemeinsame Geheimmis kann on beiden Personen berechnet werden, da
folgende Formel gilt.

Q0 QQ0 QQ0 Qb
Curve25519 ist aufgrund ihrer gewahlten Parameter eine sehr schnelle elliptische Kurve

fur ECDH70]. Entwickelt wurdesie vonProf. Daniel J. BernsteitWegen ihrer Vorteile
wird sie beispielsweise in iOS und bei SQRL eingesetzt. Sie ist wie folgt definiert.

W 0 TYOEFEE w
Abgebildet wird die Kurve in einem Primkdrper mit der Primzahl p wDer
StartpuntGwird an der Stellev  wfestgelegt.
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3.2. SQRIL:Client Initialisierung

Mit dem ersten Start einer Client Applikation, muss der Nutzer s8QBAD erstellen
oder eine bestehende importieren.

3.2.1. Master Key erstellen

Wie in der Vorbetrachtung erlautert, muss davawmisgegangen werdendass ein
Angreifer bei einem gestohlenen Smartphone Zugriff auf den &j&ht hat. Man kann
nicht die Annahme treffen, dass eine Displaysperre aktiviert ist. Steve Gibson empfiehlt
daher,dassbeim Start der Appler Nutzerein Passwadr(ldentity Passwordgingeben
muss[71]. Dieses kann er beim ersten Start frei wahlen. Mittels scrypt wird ein 256 Bit
langer Schlissel generiert. DeazugehdrigeSalt wird durch eien RNG erstellt und
gespeichert.

Anschliel3end kann ein zufalliger, 256 Bit langer Master Key erstellt wevikels AES
GCM wird dieser verschlisselt und sicher gespeiclist Initialisierungsvektor wird
ebenfalls mit einem RNG zufallig befluHrst mit der korrekten Eingabe des Idign
Password, wird der gleiche Master Key freigegelfauf. den AAD Parameter kann in
dem Fall verzichtet werden.

Erstellen und
speichern

‘ Identity Password | Scrypt Erstellen

_ AES_GCMEHCTWt (Scr)rpt, IV, MﬂSter Key) _

Erstellen und
speichern

Speichern

Abbildungl9: Master Key erstellen

3.2.2. Offnen eines SQRI-Client

Um den Master Key laden zu kénnenusa ebenfalls mitels srypt das Passwort
berechnet werden. Anschlie3end kann mithilfe der gespeicherten Werte der Master Key
entschlisselt werden.
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Identity Password —>| Scrypt )—

v
-| AES_GCMDECWt (Scr:ypt, IV’ Ciphertext, MaC) H_
F 3 .

Wichtig ist dieautomatischeAuthentisierungvon AESSCM Schiigt diese zu oft fehl,

weil der Nutzer oder ein potentieller Angreifer das ldentity Password stets falsch eingibt
oder die Daten manipuliert hatnuss der gespeicherte Master Kmtoschiverden[72].

Der Nutzer kanmlanach seine Identitat neu importieren.

Abbildung20: Master Key laden
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3.3. Nutzerinteraktionen

3.3.1. Identity Password &ndern

Um sein ldentity Password zu andern, muss der Nutzer sein aktuelles und neues
eingeben. Ist das aktuelle korrekt, kann man den Master Key laden. Anschlie3end
durchlauftman den gleichen Prozess wie beim erstmaligen Erstellen des Master Keys.
Jedoch statt einen neuen Master Key zu generieren, verwendet man den zuletzt
geladen. Die gespeicherten WerEaltund IV werden neu generierGeheimtext und

MAC werden berechnet

3.3.2. Master Key Export und Import

Prinzipiell wirde es reichen, den gespeichertéeheimtext, MAC Salt und
Initialisierungsvektorzu exportieren. Zusammen mit dem ldentity Password, welches
der Nutzer beim Import eingibt, kénnte der Master Kdéyerechnet werden
Problematisch dabei ist die Sicherheit. Der Nutzer exportiert seinen Master Key, was
seiner online ldentitat entsprichtKann ein Angreifer diesen erbeuten, kann er eine
Menge Schaden gegentuber dem Opfer anrichten.

Deshalb empfiehlt Steve Gibson eili@gere Dauerum den exportierterGeheimtext

zu berechnen[71]. Erreicht werden kann dies, indem man die scrypt Funktion
mehrmalig aufruftErbeutet ein Angreifer die exportierten Informationen, so kann er sie
nur mit dem korrekten ldentity Password entschlisseln. Eine BRaeeAttacke mit
einer Rechenzeit vobeispielsweise Sekunden ist sehr ineffizient und ein erfolgreicher
Angriff gar unmoglichUm den Master Key importieren zu kénnen, muss man beim
Import die Anahl derscrypt Zyklenwissen. Deshalb werden diese ebenfalls exportiert.
Der Import bei gleicher Rechenleistung wiudie gleiche Zeit brauchen

Erstell d Exportiert .
rete e_n un PO ) IeTRer Exportieren Anzahl Zyklen
exportieren 64-Bit Salt
Identity Password
Scrypt

Exportierter |
96-Bit IV | AES_GCMgpcrype(scrypt, IV, Master Key) Iiiiiii ii"

Erstellen und
exportieren

Exportieren

Exportierter
Geheimtext & MAC

Abbildung21: Master Key Export
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Wie diese funf Informationen gespeichert werden, spielt eine geringere Rolle.
Komfortabel ware allerdings ein @Fbde, den der Nutzer ausdrucken und spater
scannen kannDas Format gibt Steve Gibson in &@QRL Secure Stora§gstem(S)
Spezifikation vof73]. Alle fir den Import bendtigten Informationen werden exportiert.

Mit AESGCM werden sensible Daten wie der Master Key verschlisselt. Der berechnete
MAC hilft dabei, Veranderungen an den Daten festzustellen.

Der Import erfolgt genau umgekehrlle Werte weden geladen. Die scrypt Funktion
wird entsprechend oft der Anzahl der Zyklen angewandt. Anschliel3end kann mit AES
GCM der Master Key berechnet werden.

Importieren I?:‘;;':::r Importieren Anzahl Zyklen
Identity Password
Scrypt
Importierter | i
96-Bit IV | AES_GCMpecrype(scrypt, IV, Geheimtext, MAC) M
Importieren imeogtisg ey
= Geheimtext & MAC

Importieren

Abbildung22: Master Key Import

Nachdem der Master Kesntschlisseltwurde, muss der gleiche Prozess der ldentity
Password Anderung durchlaufen werden, damit der Master Key spater beim Offnen des
SQRIClient mit weniger Zyklen berechnet werden kann.
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3.4. SQRL:- Authentisierung

Der SQRLClient braucht fur die Authentisierung den edltidiisselten Master Key und die

URL der Webseitd74]. Die URL kann beispielsweise durch den Scan eingSoQés
erfasst werdenDer URL muss eine Nonce angehangen werden, damit die Sitzung des
Nutzers spater eindeutig kannt werden kann.

Zu der Domain der URL wird ein HMAC berechAkst.Keyfur die Funktionwird der
Master Keygenutzt Dadurch wird bei derselben Domain stets der gleiche HMAC fur eine
Identitat berechnet. Als Funktion wird S{2B86 verwendet.

0000 YDGUL @ 0¢ a wQe

Der berechnete HMAC dient als privater Schlissel fur die Webseite. Mithilfe von
Curve25519 kann dazu der 6ffentliche Schlissel berechnet werden.

o o OO 660
Die XKoordinate von G wird bei Curve25519 mit winitialisiert. Die X<oordinatew
des berechneten Punktes entspricht dem 6ffentlichen Schlissel.

Mit dem privaten Schlissel kann weiterhin eine Signatur der gesamten URL erstellt
werden. Der offentlibe Schltussel wird zur Validierung benutzt.

i dYYD £ pw

i sqrl://www.example.com/sqrl?nut=KA7nLFDQWWmvIOyVjNDoQ8luTvNorPrrSPPResz

_ HMAC S— s E—

Curve25519
Public Key

Public Key

Abbildung23: SQRIAuthentisierung

Signatur und offentlicher Schlissel werden per HP®&t an diggleicheURL. die vom
SQRIClient gescannt wule, gesandt.Esmuss lediglich das Schema veagv/ zu Attps
bzw. gr/ zu http gedndert werdenDurch die gleiche URdt es fir die Webseite mdglich,
die Signaturzu Uberpriufen Nur wenn die Signatur mit dem korrekten geheimen
Schlissel erstellt wurde, ist die Validierung erfolgreich.

YYD i@ € P W
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Da die URL die Nonce enthalt, kann die WebseieSitzung des Nutzers erkennen.
Anhand des offentlicherSchlissels wird das Konto gefunden und die Person ist
angemeldet.
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3.5. Identity Lock Protocol
3.5.1. Ablauf

Obwohl SQRL mit sicheren Algorithmen arbeitet, kann es dennoch passieren, dass die
Identitat eines Nutzers gestohlen wirtills ein Angreiferdas Identity Pssword errét

und Zugriff zum Smartphone oder exportieméMaster Key erhélt. Um dies&zenario

zu losen, hat SQRL das Identity Lock Protocol eingdftbiitNeben dem Master Key
generiert ein SQRClient denldentity Unlock Keywelchersicherer verschlisselind

nur im Notfall gebraucht wirdDiese und wirklich nur diese Schlissekrlaubt die
Anderung einer SQRdentitat bei einer Webseite.

Das Protokoll funktioniert parallel zum Anmeldeverfahren. Es ist nuldiirFall eines
Identitatsdiebstahls gedacht und hat sonst keinen weiteren Nutzen. Fir die Berechnung
der Schlussel verwendet es ECDH mit Curve25519. Aus einem priveldissel
(PrivKey) kann mit Curve25519 der oOffentliche Schluss&l{Ke)y berechnetwerden
(FunktionmakePub.

00 ®UL QWO QQLIIGAL U QK
Mithilfe von ECDH kann aus dem privaten und o6ffentlichen Schlissel ein Shared Secret
berechnet werden (Funktion DHKA steht fir Diffie Hellman Key Agreement). Tauschen

zwei Parteien iten offentlichen Schlissel vorher aus, berechnen beide das gleiche
Shared Secret.

000 @ 6 UPEDd QLY QWHDI QQYQDON@M 6 »Uuclhd QU Qw
Beim Erstellen des Master Key muss gleichzeitig /dentity Unlock Key angelegt
werden. Dieser Schlissel ist sehr wichtig, da der Nutzer damit seine Identitat bei einer
Webseite andern kanrDaher wird er statt mit dem Identity Password, welches der
Nutzer frei wahlen kann, mit dem sogenannten Rescue Code verschlisselt. Dabe
handelt es sich um eine Ztellige Zahl, die zufallig generiert wird. Beim Erstellen einer
neuen Identitat muss der Nutzer gezwungen sein, den Rescue Code aufzuschreiben,
sodass er imim Notfall zur Verfigungteht. Ohne derRescueCode ist es nicht mdglich,

den /dentity Unlock Keyzu laden. Eine BruiEorceAttackeversprichtgeringenkrfolg,
da auch hier die Rechenzeit durch mehrere scrypt Zyklen erhéht werden kann.
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Erstellen und
speichern

Erstellen ‘

! !

-| AES_GCMEWt(SCTJ?pt, IV. IdentityunlﬂCkKey) ‘-
T v

‘ Erstellen und ‘
speichern

Rescue Code ->| J J —_— |

Abbildung24: Identity Unlock Keyrstellen

Der /dentity Unlock Keygeniel3t die gleihen Sicherheitsfunktionemie der Master Key.
Import und Export erfolgen &hnlich. Dennoch delr /dentity Unlock Keyviel besser
durch den Rescue Code geschiitzt, da der AngreiféMEdsuche bei einer Bte-Force
Attacke braucht. Ist das Identity Password schwach gewahlt, hat der Angreifer beim
Master Key hohere Chancen.

Zu deml/dentity Unlock Keywird dessen offentlicher Schlissel, deentity Lock Key
berechnet.

| IdentityLockK ey = makePub (IdentitylinlockKey) |

v

| Speichere lokal JdentityLlockiey |

Abbildung25: IdentityLock Keyerechnen

Meldet sich ein Nutzer bei einer neuen Webseite an, muss er&temer Unlock Key
erstellen und der Webseite diesen schicken. Bei demver Unlock Kehandelt es sich
um den offentlichen Schlissel zu dem zuféllig gewahbtevaten Random Lock Key
Der /dentity Lock Keyund Random Lock Keybilden zusammen ein Shared Secret,
welches als privater Schlussel fur dearify Unlock Keydient. Das Shared Secret wird
Unlock Request Signing Kegenannt. Der Verify Unlock Keymuss elenfalls zur
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Webseite geschickt werden, damit spater die Identitat des Nutzers bestatigt werden
kann.Der Random Lock Keyand Unlock Request Signing Kewerden anschliel3end
wieder geldscht.

Generiere RandomlLockKey
ServerUnlockKey = makePub (RandomlockKey)

UnlockRegquaestSigningKey = DHEA (IdentityLockK ey, RandomLockKey)

Sende Speichere Serverlniockfey

Veri fylnlockKey = makePub(UnlockRequastSigning Key) und Verifrinlockiey

Abbildung26: Server Unlock Key uk@rify Unlock Key erstellen

Das Entscheidende bei diesem Schritt ist die Gultigkeit folgender Gleichung. Beide Seiten
der FormelberechnendenselbenUn/ock Request Signing Kewweil die 6ffentlichen
Schlissel aus den privaten Schliisseln der anderen Ssitdliewurden.

0’00 6YQI 0 Q1 “Ye BRQO@O®H O 0 YE a € ® QU Qw

000 80QQ¢ 0 Q0 Y H&HWH RME GQL QW
Man hatte somit denUnlock Request Signing Kepeoretisch auch aus der linken Seite
der Gleichundperechnen kdénnen. Da diesgrivate Schliissel abenit dem Rescue Code

verschlisseltwurde und nur im Notfall zur Verfiugung steht, wird die rechte Seite
verwendet.

Nachdem alle Schlissel erstellt wurden, hat der Nutzer die MdgliGldediteldentitat

zu andern Daflr sendet er der Webseite eine Anfrage, dass er s&Q&RiD
austauschemmochte. Die Webseite schickt in der Antwort den Offentlich8arver
Unlock Keymit. Der Nutzer muss bei seinem S€Rient den geheimendentity
Unlock Keytaden, indem er seinen Rescue Code eindibschlielend kommt dimuvor
beschriebenésleichung zum Tragen und man generiert demify Unlock KeyZu dem
Schlussel wird mithilfe de&nlock Request Signing Kegine Signatur erstelltVerify
Unlock Keyund Signatur werden an den Server geschickt. Diesagleicht den
erhaltenden Verify Unlock Keymit dem hinterlegtenund kann so die Identitat des
Nutzers feststellen. Anhand der Signatur kann bestatigt werden, dass der geheime
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Unlock Request Signing Keyerwendet wurde. AbschlieRend ist der Nutzer autorisiert,
eine neue SQRID fir sein Konto zu hinterlegen.

sende Anfrage

Schicke Anfrage ID @ndern zu wollen Lade Serverlniockiey
Importiere /dentitylinlockKey
Sende
UnlockRequestSigningKey = DHKA(ServerUnlockK ey, ldentitylUnlockKey) Sende ServerlinlockKey

VerifylnlockKey = makePub(UnlockRequestSigningKey)

si_q — ng-if)-Uﬂ{gCk](gy”"![““‘ﬁqu-&“ﬂg"-‘[“9“31' mod (2355 _ 19)

Sende vergleiche gespeicherten mit

N e AR erhaltenem VerifyrlinlockKey

Validiere Signatur mit
Verif yUnlockKey = sig"srifyunlockksy ymaqg (2255 _ 10)

Abbildung27: SQRIID Anderung autorisieren

Ohne den/dentity Unlock Keywére es nicht moglich, dewerify Unlock Keyzu
berechnen da derRandom Lock Kenur kurzzeitig zu Verfugurgfandund geléscht
wurde.

Das Identity Lock Protocol wirkt im Vergleich zum Authentisierungsverfahren
kompliziert. All diese Schliissel werden aber gebraucht. Wirde man statt<tene,
Unlock keyund dem Verify Unlock Keydengleichendffentlichen Schlusse&bie bei der
Anmeldung verwenden, konnte ein Angreifer, der das Identity Password erraten hat, das
Konto des Nutzers tbernehmen und die SQRhustauschen. Der Nutzer hatte keine
Chance mehr,an Konto wieder zu Ubernehmemies ist insofern wichtig, da die
Webseite moglicherweise keine weiteren Daten wlie E-Mail Adressedes Nutzers
besitzt.

EineinzigerSchlissel bei der Webseite reicht nicht aus. Der gehéiasrity Unlock
Keysoll nur imNotfall benutzt werden, um die Identitat des Nutzers zu bestatigen. Bei
einer Registrierung muss also ein anderer geheimer Schlissel verwendet werden.
Weiterhin darf esnicht mdglich seinsichnur mit Informationenaus demSQRIiClient

die mit dem Identy Password verschlisselt wurdebei der Webseite fir eine
Identitdtsanderung zwautorisieren Deshalb bedarf es eines zweiten Geheimnisses zu
dem lokal gespeicherterlentity Lock Key
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Unterschiedliche Webseiten miissen verschiedene Schliissel erhalt@ernfalls ware
der groRe Vorteil der Anonymitat von SQRL zunichte. Deshalb wiréalerormn Lock
Keystets zuféllig generiert.

Zusammengefasst begrindet Steve Gibson die Komplexitat des Identity Lock Protocols
mit diesem Satz , S0 we n e epobvide anonyreousaderititg prdaofowithout
being abl e t o [poiDas/dentity uock Prooelsdtzt diege Ariforderung
um.

3.5.2. Import und Export

Wird der Master Key exportiert, muss ebenfalls deenity Lock Key exportiert
werden. Importiert der Nutzer seine Identitdt bei einem anderen Gerét, wird der
ldentity Lock Keyflr neue Webseiterbenétigt, um spater mit demdentity Unlock
Keydie ldentitat &ndern zu kdénnen.

Es ware ebenfalls moéglich, aus démentity Unlock Keyden /ldentity Lock Keybeim
Import zu berechnen. Es soll aber vermieden werden, demtity Unlock Key zu
verwenden, da er wirklich nur fir den Notfall gedacht ist.

Genau wie den exportierten Master Key, sollte der Nutzer seinentity Unlock Key

sicher verwahren. Bei ihm handelt es sich sogar um den wichtigsten Schltssel von allen.
Denn nur mit ihm ist es mdglich eine SQRLbei einem Konto auszutauschen. Der
Master Key wirdur diesen Vorgangar nicht bendétigt. Dahewird der /dentity Unlock
Keymit dem Rescue Code verschlisselt
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4. Generischer Android Client

4.1. Voraussetzungen

Der SQRLClient hat einige Anforderungen, die vom verwendeten Android Geréat
unterstitzt und bereitgestellt werden mussen.

Um eine Authentisierung durchfihren zu kénnen, muss die App Zugriff zum Internet
haben. Die Daten werden an die gescannte URL geschickt. Ohne eine bestehende
Verbindung, ist dies nicht moéglich.

Als visuellen Datentrager schlagt Steve GibsorCQéRes vof74]. QRCodes haben den
Vorteil, dass sie kryptische Informationensuell speichern kdénnen. Es gibt viele
Scanner, die QRodesschnellerfassen und die Daten lesé&dnnen Damit wird dem
Nutzer der Vg erspart, lange cBlussel abzuschreiben und zu kopieren. Tippfehlern
wird vorgebeugt. Um QRodes scannen zu konnen, muss das Android Gerat eine
Kamera besin. Scans werden beim Import der SQBRUnd bei einer Authentisierung
durchgeflhrt. Es ist allerdings auch méglidie Authentisierung durch einen Klick auf
den Link zu starten. Der Q@Pbde de exportierten ID kann auch als Bilddatei beim
Import geladen werden. Daher ist die Kameraunterstiitzung nur optional notwendig. Die
Applikation kann entsprechend bei Verfugbatlaarauf reagieren.

Android schitztdie Nutzungvon Ressourcenund Hardwaremit entsprechenden
Zugriffsrechten. Im Manifest einer Applikation wird festgelegt, welche Rechte die
Applikation bendtigt. Bei der Installation kann der Nartzlem zustimmen odeden
Vorgang abbrechen. Der SQRlient bendtigt folgende Rechte.

android.permission.INTERNET
android.permission. CAMERA
android.permission. ACCESS NETWOR _STATE

Das dritte genannte Zugriffsrecht wird benétigt, um den Status der Verbindung zum
Internet abzufragenDie anderen beideraumen die Erlaubnis ein, Zugriff zum Internet
und auf die Kamera zu erhalten.

Es werden Android Versionen ab APl Level 14 unterstid&s umfasst allel.X
Versionen ab Ice Cream Sandwich. Damit konré8a 8er Nutzer erreicht werd€e76].
Technisch ist es mdglich, altere Versionen zu unterstitzen, allerdings gab es mit dem
Sprung auf Version diele API Anderungen. Es bedeutet daher viel Aufwand, altere
Geréate zu unterstitzen. Hinzu kommt, dass dieser Amtedlukunftweiter schrumpfen

wird.
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4.2. Funktionale Anforderungen

Gespeicherte Daten werden mit dem Identity Password verschlisselt. DezrNaaizn
dieses Passwort beim ersten Start initialisieren. Bei jedem weiteren Start der Applikation
muss es erneut eingegeben werden. Weiterhin muss der Nutzer die Mdglichkeit haben,
sein ldentity Password nachtraglich zu andern.

Der Client muss fahig seiQRCodes zu scannen, falls eine Kamera vom Android Geréat
bereitgestellt wird.

Der Nutzer kann seine Schltissel importieren und exportieren. Exportierte Daten werden
als QRCode gespeichert, sodass sie auch auf Papier gedruckt leicht zu ladelasihd.

dem Export wird stets empfohlen, den QRodenicht digital zu speichern. Dies ist
sowohl beim Master Key als auch beim Identity Unlock Key der Fall. Ab Version 4.4 stellt
Android ein Framework zum Drucken bereit. Dies kann beim Export direkt verwendet
werden. Kann oder soll der QRode nicht direkt gedruckt werden, wird eine Bilddatei
gespeichert. Beim Import kann der @Rde entweder mit der Kamera gescannt oder

die Bilddatei direkt gelesen werden.

Der SQRCLClient muss eine Authentifizierung durchfiihren kén. Dabei muss er sich
an das gegebene Protokoll halten. Bei dieser Funktion muss auf die Internetverbindung
zuruickgegriffen werden.

Statt durch den Scan des @Rdes auf der Webseite, kann eine Authentifizierung auch
per Klick auf die URL gestartet wendedDer SQRClient muss auf solch einen Aufruf
reagieren kdnnen. Bei Android wird dies Uber einen entsprechenden IntentFilter geldst.
Entscheidend ist das Format der URL.

sqrig 77 x x x 8 CAT AOEABEI OO8AI I TONOI e+! xI, &9
grl://www.generic.host.com/sqri? + ! x I, &$ 1771 O0) / U8

Als Schemawird sgr/ oder gr/ vorausgesetzt.Dadurch kann sich der Client fir
entsprechende URLs im Betriebssystem registrieféfientlicher Schliissel und die
Signatur werden an diese URL gesandtiem sqgr/ durch Atips bzw. gr/ durch http
ausgetauscht werderDer Host muss generisch sein, sodass jede Webseite unterstitzt
werden kann. Die angehangene Nonce muss durch den-S@Ritauf Verfugbarkeit

hin Gberpruft werden.

Der SQRLClient muss das Identity Lock Protocol unterstitzen. d& Registrierung
eines Nutzers muss der Webseite entsprechendSwer Unlock Kennd Verify Unlock
Keygesandt werden. Bei der Anderung einer SQRIbei einer Webseite muss der
Identity Unlock Kewnit Hilfe des Reasie Code geladendie entsprechendé\nfrage an
den Server gestellt, die Schliussel berechnet undWizify Unlock Kegn die Webseite
gesandt werden.
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Da es sich bei SQRL um ein neues Anmeldeverfahren handelt, muss der Nutzer Uber die
Funktionsweise aufgeklart werden. Dafir wird eine nigthnische Hilfe bereitgestellt.

Bei Fehlern sollen sinnvolle Meldungen angezeigt werden. Der Nutzer muss verstehen,
wie er darauf reagieren kann.
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4.3. Sicherheitsanforderungen

Bei der Entwicklung des SQRlients gilt es einige Dinge bezuglich der Sicherheit zu
beachten. Daten missen so sicher wie maoglich gespeichert werden. Verschlisselt
werden die Informationen mit dem Identity Password des Nutzers. Ab Version 4.3 wird
der AndoidKeyStoraunterstitzt. Dieser kann bei neueren Gerat benutzt werden, um
eine noch héhere Sicherheit zu garantieren. Beim Import und Export von Schidadel

aber nur das Identity Password verwendet werden, da bei einem anderen Client das
Geheimnism AndroidKeyStoraicht mehr zur Verfiigung steht.

Weiterhin gilt das Prinzip der Datensparsamkeit. Was nicht dauerhaft gebraucht wird,
muss nicht gespeichert werdeRiir die Authentifizierung ist der Master Key noir

die Berechnung des korrekten Schiisssindder gespeicherté&eheimtext dasldentity
Passwod, ein Salf MAC und Initialisierungsvektonétig. De Werte des Salt
Initialisierungsvektors und MAG#d nicht sensibel und dénnen gespeichert werden.

Fur die Registrierung bei einem neuen Dienst wirdldentity Lock Kegebraucht. Da

es sich um einen 6ffentlichen Schliussel handelt, kann auch dieser problemlos hinterlegt
werden.Derldentity Unlock Kewird durch den Rescue Codesghlitzt.Weitere Daten
missen fur SQRL nicht dauerhaft gespeichert werden.

Wird eine Authentifizierung gestartet, muss der S@mReént die erhaltene URL des
Dienstes validieren. Beispielsweise muss anhandStdemassichergestellt werden,
dasses sich umAuthentifizierungsanfrage handelVeiterhin sollte Uberprift werden,
ob der URL eine Nonce angehangen wurde.

Berechnete Schlissel selit nur so lange wibenttigt im RAMgehalten werdenDas

gilt beispielsweise fur den entschlisselten Master Key odeiRiendom Lock Kelach

der Verwendung sollten die Referenzen auf den Speicherbereich freigegeben werden,
damit der Garbage Collector den Speicher erneut benutzen kann. Dies beugt Angriffen
vor, bei dem der Heap Speicher ausgelesen yWir.
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5. Umsetzung
5.1. SQRL:-Server

Um einen Machbarkeitsbeweis bereitstellen zu kénnen, wurde als Gegenstelle fir den
Client eine Serverapplikation entwickelt Diese stellt eine rudimentare
Nutzerverwaltung bereit. Ein Nutzer kannrsregistrieren, sein Konto I6schen, Schlussel
aktualisieren und sich anbzw. abmelden. Fur die Registrierung, Anmeldung und
Aktualisierung der Schlussel ist der S@Rént notig. Alle nutzerspezifisch
gespeicherten Daten werden nach einer erfolgreicAemeldungdargestellt

Der Server ist unter folgender Adresse erreichbar.
https.//sqrl -login.appspot.com
5.1.1. Schnittstellen

Der Server ist Uber eine HTML Oberflache erreichbar. Startet der Nutzer den
Anmeldeprozess, wird ihm ein €Fdde angezeigt, der die URIr die Authentifizierung

als Information speichert. Das Bild ist weiterhin in einen Link eiethet) sodass der
Nutzer auch darauf klicken kann, um die Authentifizierung zu stafee.URL hat
folgende Form.

qri:-//sqrl -login.appspot.com:80/sqrl/ auth ?nut=a96549c9f8b8

Im Protokoll ist festgelegt, wie diese URL zu interpretieren ist. Das Schema legt fest, ob
die Authentifizierung mittels des Clients durch das TSL Protokoll gesichert ist oder nicht.
In demBeispielwird TSL nicht unterstitzt, sonstiisste das Schenmsyr/ lauten.

Nach dem Schema folgt der Host, Port und Pfad. Der Client erstellt aus dem Host den
fur die Seite spezifischen privaten Schlissel. DerdraPfadlie3enin die Berechnung

nicht mit ein, damit der Betreiber die Anbindung seinen Dienst spater anpassen kann,
ohne bestehende Konten auszuschlie3emil sich der berechnete private Schlissel fur
eine Webseite andert

ni "QLUCKKDGEOD 0 6 YOO L @ i Ni aé&aRgEni 8ias a
Als Hakfunktion wird SHA56 undalsSchlissel der Master Key benutzt.
Bei dem Parametenut handelt es sich um die Nonce

Der Server erwartet unter der gleichen URL eine FHA$? Anfrage. Der Client muss nur
das Schema austauschegyy/ wird in Affp und sqr/ in https gedndert. Bei dm zuvor
genannten Beispiesendet der Client die Authentifizierungsanfrage entsprechend an
folgende URL.

! Der Quellcode ist nur teilweise 6ffentlich zugangliatips://github.com/vRallev/SQRProtocol
Der nicht 6ffentliche Teil wurde den Betreuern dieser Arbeit Gibergeben.
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https/sqrl -l T CET 8APPOPI O8AI [ qyn7ONOI TAOOEe T
Im Body der Anfrage muss der Client die Schliféselie Authentifizierungnitsenden.
Bei derRegistrierungvére dies beispielsweise deldentity Key Server Unlock Kaynd

Verify Unlock KeyDerldentity Keyist nur ein Synonym fur dedffentlichen Schlussel
welcher aus dem fir die WebseispezifischerHMACberechnet wird

0QQE 6 @Wo G O 'QQVOLD 6
Weiterhin enthalt der Bodgine Signatur deiKonkatenation vorQient Parameterund

Server Parameter, sodass der ServgaglicheManipulationender Daterbeim Transport
erkennen kann.

SqriClientBody ClientParameter
+identitySignature : byte[] 1 has 1 :!:dnm;nagds. :bStringl]
+previousldentitySignature : byte]] [ identityiey - bytel]

+UnlockRequestSignature : byte[] +prEHiUI[IJS|EET{tLWKEL;1DEEEI]
+semnverUnlockkey : byte

+yerifylnlockkey : byte[]

L 2

has

1
ServerParameter
+url : LIRL

Abbildung28: Klassendiagramm Client Body

Der Prevoiuddentity Keywird nachAnderungeiner Identitat mitgesandt. s tritt nur
ein, falls der Nutzer beflrchtet, dass seine ldentitat nicht mehr sicher ist und diese
ausgetauscht hat.

Mdchte der Nutzer seine Identitat anderrkommt das ldentity Lock Protocol zum
Tragen. Dafir wird der optionalgnlock Request SignatuRarameter benogt.

Beim Erhalt einer HTTRost Anfrage validiert der Server den Inhalt des Body und
Uberprift die Signaturenkehlt ein Parameter oder schlagt nur ein einziger Test fehl,
antwortet der Server mit einer 404 Fehlermeldung. Bei Erfolg wird der HTTP Code 200
zusammen mit Statusmeldungenrickgesandt.

Der Server Parameterenthalt die Nonce. Mit dieser kann der Server die Sitzung des
Nutzers identifizieren und ihn anmelden.
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5.1.2. Nutzer

Damit SQRL zuverlassig funktioniert, missen pro Nutzer die drei He&ddty Key
Server Unlock Keynd Verify Unlock Kegespeichert werden. Die beiden zuletzt
genannten Schliussel werden fir das Identity Lock Protocol gebrauchid®®rty Key
dient zur Identifikation.

Zusatzlich wird pro Nutzer noch ein Nutzername gengro die anderen Daten sehr
kryptisch wirken. Der Identity Key dient in der DatenbankPalméarghlissel. In dem
folgenden Beispiel sind die SchlusalslBase64 kodiert.

User

-username : string
-identitykey : byte]]
-senverlnlockkey : bytell
-verifylnlockkey : byte[l

.

instance of

userl: User

username: "user_0"

identitykey: "u¥z4dAnYeoERJmRYBBEWIVpglIP2ZKILwF-tnw)STZlY™"
senverlnlockkey: "x91dK7YnV-8Yk2oJwqivdadMxbjgixd owleaHIHHRC”
verifylinlockkey: "Gzsan1SEJWHKNTAY _G64Bt8zCWTz1 ozW3xXJ-UnMIgiE™

Abbildung29: Klassendiagramm Nutzer

5.1.3. Registrierung

Findet der Server bei der Anmeldung fir den Identity Key keinen Nutzer ckammler
Antwort entsprechende Felder markieren, dass ein neues Konto angelegt wenaken
Der Client kann auf diese Felder reagieren.

SgriServerBody

-version : String

-nut : String
-transactioninformationFlags : int
-senverFriendlyMame : String
-senverlnlockkey : bytell
~verifylinlockkey : byte[]

Abbildung30: Klassendiagramm Server Body

Mdochte der Nutzer ein neues Konto Egen schickt der SQRLlient eine weitere
Anfrage an den Server mit den entsprechenden Schlusseln.
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Ahnlich funktioniert die Anderung dedentity Key Der Server belegt ein bestimmtes
Feld, sodass der Client erfahrt, dass die Anmeldung erfolgreich war, abBrelgaous
Identity Keywerwendet wurde. Nun kann der Client zusammen mit dalock Request
Signatureeine weitere Anfrage senden und die Sckilsaktualisieren.
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5.2. SQRL:-Client

Der Client setzt alle zuvor angesprochenen Anforderungen um. Der Nutzer kann eine
SQRIUD erstellen, importieren und exportieren. Bei dem Testserver kann ein Account
registriert werden. Danach ist eine Anmeldung mit demiBglich. Andert der Nutzer
seine bestehende SQRD, kdnnen die Schlissel bei dem Testserver aktualisiert werden.

Die Beschreibung zur sicheren Speicherung von Schlisseln wurde umgesetzt. Der
Master Key wirdnur mit dem ldentity Passworderschlisselgesgeichert, hingegen
wird beimldentity Unlock Kegter Rescue Codeerwendet

5.2.1. Authentisierung durchfuhren

Um eine Authentisierung zu starten, muss eine URL mit dem richtigen Format durch den
Client gedffnet werden. Dies kanmibpielsweise im Browser erfolgeBbenfalls ist es
moglich einen Q€ ode mit der Kamera zu scannen. Falls der decodierte Inhalt ebenfalls
einer korrekten URL entspricht, wird die Authentisierung gestartet.

Fur dieses Verhalten wurde ein entsprechender IntentFiiterder Manifest Datei
festgelegt. Dieser wurde so generisch \wméglich gehalten. Das erlaubt es, dass der
Client mit jedem beliebigen Host kommunizieren kann. Es wurde lediglich das Schema
mit sqr/bzw. gr/ definiert, da nur solche URLSs verarbeitet werden. Eine Authentisierung
ist nicht auf den Browser beschrankt. Andere Applikationen kénnen ebenfalls die
Schnittstelle mit impliziten Intentsansprechen und eine Anmeldung des Nutzers
durchfihren.

<intent -filter>
<data android:scheme="sqrl" />
<data android:scheme="qrl" />

<action android:name="android.intent.action.VIEW" />

<category android:name="android.intent.category.DEFAULT" />
<category android:name="android.intent.category.BROWS ABLE" />
</intent - filter>

Abbildung31: SQRIClient IntentFilter

Nachdem solch eine URL geotffnet wurde, wietndNutzer die Domain der Webseite
angezeigt. Diese muss er bestatigen. Erst danach sendet der Client dieP&B8ETP
Anfrage an den Server. Dieser extra Schritt beugt Phishing Attackddie@esendeten
Daten entsprechen einensqgr/ClientBody(vgl. Abbildung28: Klassendiagramm Client
Body).
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| © <.l 16:35

(é% Authentication

You are trying to sign in at the following
website. Please compare the name with your
intended website.

sqgrl-login.appspot.com

A [ =
Abbildung32: Authentisierung Bestatigung

Nach der HTFPost Anfrage erhalt der Client die Bestatigung vom Server, dass er die
Daten erhalten hat Fallsweitere Aktionen wie eine Registrierung notig singind
entsprechend Felder in Antwort gesetzt

5.2.2. Sichere Speicherung der Daten

Wie bereits erortert wurde, werden nur die bendtigten Informationen unter den
gegebenen Sicherheitsanforderungen gespeichert. Dabkidiéh der Client an die
vorgegebene SSpezifikation, die ebenfalls beim Import und Export benutzt Wi&j.

Bei 8 handelt es sich um ein einfaches Format, welches auf Metadaten oder
Strukturinformationen verzichtet. i@ Reihenfolge, Lange und Semantik legt die
Spezifikation fest. Enthalten sind beispielsweise der Salt fiir die scrypt Operation und die
Anzahl derscryptZyklen. Master Key und Identity Lock Key werden mit dem Identity
Password mittels AESCM verschlisgel abgelegt. Der dafir notwendige
Initialisierungsvektor wird ebenfalls gespeichert. Alle nicht verschlisselten Daten
werden bei der Verschlisselung mit dem Parame#tD (additional authenticated
data) signiert. DeresultierendeMAC wird den Daten angehangen.

Die Daten werden als Schlis$eert Paare in derSharedPreferencesn privaten
Speicheder Applikation abgelegt. Darum wurde eine weitere Hille gelegt, die die Daten
nochmals verschlisselt. Der Schlissel dafur leitet aishdem Idatity Password des
Nutzers unddem geheimen Schlissel iAndroidKeyStorab, falls das Systerdie
Funktionbereitstellt
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Diee Methodegarantiert, dass die Informationen durch einen Angreifer nicht extrahiert
werden konnen, da der geheime ScldésimAndroidKeyStoraicht abgefragt werden
kann. Lediglich eine BrufeorceAttacke bleibt als Angriffsoption, was bei einer
Schlussellange von 256 Bit aber wenig Erfolg verspiBaim Export der SQRD muss
nicht darauf geachtet werden, ob deAndradKeyStoreverwendet wird, da die
Entschlisselung d&8haredPreferencemhtlos bei der Abfrage des Wertes erfolgt.

5.2.3. Abweichungen vom Standard

Der Client versucht sich in allen Bereichen an den von Steven Gibson vorgegebenen
Standard zu halten. Allerdingst dies bei der Verwendung von scrypt als PBKDF in
seltenen Fallen nicht moglich.

Das Betriebssystem Android gibt jeder Applikation eine feste Grol3e des Heaps vor. Wie
viel RAM bereit stehtist von Gerat zu Gerat unterschiedlich, beispielsweise missen
Smartphones mit hohen Bildschirmauflésungen einen groReren Heap bieten, da sonst
nicht genug Speicher figlie Bildschirmpuffer allokiert werden kann.

Es kann vorkommen, dass ein Gerat mit wenig RAM nur 16 oder 32 MB einer Applikation
zur Verfugung stelltin der Spezifikation ist allerdings festgehalten, dass scrypt 16 MB
verwenden solltg78], damitdie Funktiond i e Ei gmemsrghbrd f tbehal t . D
reicht der verfugbare Heap aber nicht aus, da weiterer Speibbespielsweise fur die
Benutzeroberflache gebraucht wird. Zur Laufzeit werden daher die Parameter fir die
scrypt Funktion angepasst. Sie entsprechen somit nicht mehr dem vorgegebenen
Standard.

Glucklicherweise werden beim Export einer SQRIdie Parameterfir die scrypt
Funktion ebenfalls exportiert. Andere S@Rlents kdnnen die Daten problemlos
importieren. Es kdnnen lediglich nicht alle IDs importiert werden, falls diese hdhere
Anforderungen stellenWeiterhin sinkt die Sicherheit, falls schwacheredpaeter fr
scrypt gewahlt werden. Angreifer kdnnen mit speziellen FPGAs die Funktion
beschleunigen und somit BruteorceAttacken effektiver ausfuhren.

SchwéchereParameter fur scrypt sind in der Praxadlerdings die Ausnahme.
Ublicherweisebieten aktuelleAndroid Gerate einen ausreichend groRen Heap an.
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6. Angriffsszenarien

SQRL ist sehr erfolgreich dabei, bekannte Probleme anderer Authentifizierungs
verfahren zu I6sen. Dennoch ist es kein Allheilmittel und bietet Potential fir Angreifer.

6.1. Angriffe auf der Client-Seite
6.1.1. Boser SQRL:Client

Der Nutzer muss seinem verwendeten Client vertrauen. Es ist nicht ausgeschlossen, dass
Angreifer falsche bzw. bosartige Clients in den Umlauf bringen. Diese sind fahig
Passworter und SQRDs mitzuschneiden. Dagegennkasich der Nutzer nur selbst
verteidigen, indem er seinen SQRIlient sorgfaltig auswahlt.

Es sei erwahnt, dass auch andere Anmeldeverfahren an diesem Problem leiden. Wird
ein mit Schadsoftware infizierter Browser verwendet, so sind alle Verfahrerdiwie
Nutzername Passwort Kombination u@genlDunsicher.

6.1.2. Brute-Force-Attacke

Steve Gibson empfiehlt, dass bei zu vielen falschen Eingaben des ldentity Passwords die
lokale SQRUD geléscht wird.Dies wurde in der implementierten Version auch
umgesetzt. Denndtsind die Daten gegentber Brut@rceAttacken anfallig.

Erbeutet der Angreifer eine exportierte SQIRLoder er schafft es, die Daten aus dem
SQRIClient zu extrahieren, kann er beliebig viele Versuche durchfihren. SQRL schitzt
sich dagegen, inderasscty pt al s PBKDF ver wendmemary Dur c
hard® f al |t es schwerer, die Berechnung de
beschleunigen. Weiterhin sieht der Standard vor, dass die Anzahl der scrypt Zyklen
erhoht werdenkann Bei einer Bchenzeit von mehreren Sekundemd BruteForce

Attacken wenig erfolgsversprechend.

Eine Schwachstelle kann ein zu schwach gewahltes Identity Password sein. Entscheidet
sich der Nutzer hier epasdworéd c b 123456 n e mwérh | k
hat ein Angreifer leichtes Spiel. SQRL verwerdetMittel dagegerdas Identity Lock
Protocol. Schafft es ein Angreifer, den Master Key zu entschlisseln, kann er bei einem
Konto einbrechen. Er kann aber nicht die S@Raustauschen. Der Nutzer, der dggn

im Besitz deddentity Unlock Keysst, kann seinen Account sperren und seine ID
anschlie3end austauschen.

Weiterhin wird fur die Verschlisselung deentity Unlock Keyder 24 stellige, zufallig
gewahlte Rescue Code verwendet. Mi£4¥Gersuchen ishier ein Angriff aussichtslos.
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6.2. Angriffe auf der Server- Seite
6.2.1. Replay- Angriff

Bei einem Replajngriff erfasst ein Angreifedie gesendet@ Daten seines dprs.
Spéter schickt der Angreifer genau die gleichen Daten zum Server, welcher diese erneut
akzeptiet.

SQRL ist gegeniber eines Refagriffs anfallig, falls der Server sich nicht an das
Protokoll halt. Angenommen der Server verwendet immer die gleiche Nonce. Der
Angreifer kann durch ean Manin-the-Middle-Angriff die Daten erfassen, die der
Nutzer zim Server schickt. AnschlieRend sendet er die gleichen Daten. Halt sich dagegen
der Server an die Spezifikation und verwendet stets eine neue, nicht vorhersagbare
Nonce, so stellt der Server bei einem Angriff fest, dass die alte aufgezeichnete Nonce
bereits abgelaufen und die Anfrage somit nicht mehr gultidj7ist.

Problematisch ist, dass der Nutzer nicht erkennen kann, ob sich der Server an die
Spezifikation halt.

SQRL erzwingt keine mit TLS verschlisselte Kommunikation zwischen Client und Server.
Dadurch ist ein Angreifer erst in der Lage, die gesendeten Daten mitzuschniiden.

dem Einhalten der Spezifikation ist das kein Problem, da der Server Manipulationen der
Daten anhand der Signaturen erkennt. Weiterhin kann der Angreifer mit moglicherweise
erbeuteten o6ffentlichen Schlisseln nichts anfangen, da er ohne den privaten Schlissel
keine Signatur erstellen kann. Eine stets neue, zufallig gewdahlte Nonce ist daflr
Grundvoraussetzung.

6.2.2. Phishing

Beim herkdmmlichen Phishing lockt der Angreifer sein Opfer auf eine geféalschte
Internetseite, die dem Original gleicht. Das Opfer erkennt die Féalschung nicht und gibt
seine Zugangsdaten ein, welche der Angreifer anschlie3ersbraischen kann.

SQRL ist gegen solche Angriffe gerlistet. Angenommen ein Nutzer 6ffnet eine gefalschte
Seite und bemerkt auch bei der Bestatigung im SQIRInt nicht, dass es sich um eine
Falschung handelt. So erhalt der Angreifer nur einen fir seinee Seiezifischen
offentlichen Schlissel. Dieser hilft ihm nicht und die ID des Nutzers ist weiterhin sicher.

Bettet der Angreifer einen QRBode der originalen Seitgn, erhélt er gar keine Daten,
da der Client diese direkt an das Original schickt. Aucle dit=thode ist wirkungslos.

SQRL ist allerdings gegen eine andere Variante des Phishings anféllig. Steve Gibson
beschrei bt dievdwebsite aiackd80]i Dietbosartlges Webseite versucht

sich bei der dginalen Webseite anzumelden. Den-QBde der originalen Seite zeigt

die Falschung dem Nutzer an. Der SQRé&nt zeigt die Domain der originalen Webseite

an, da der QFCode von dieser stammt. Nach der Bestatigung ist nicht der Nutzer,

67



sondern die Falschgnbei der originalen Webseite angemeldet und hat somit Zugang
zum Konto des NutzerSie erhalt allerdingsie den geheimen Master Key der Person

1.) Bffne gefdlschte Seite

Bose Webseite

4.} Zeige QR-Code an
2.) Starte die Anmeldung

5y 6.) Nutzer istangmeldet

Ry
-?-:'.QJ_B
q"-r:;.ﬁ_. 3.) Sende QR-Code
Py "
Q"'?ﬁ-
?n

Gute Webseite

Abbildung33: SQRL Phishing

Gegenuber diesen Angriff muss der Nutzer wachsaim & muss erkennen, dass es
sich bei der Webseite, auf der er sich gerade befindet, nicht um die gewiinschte handelt.
Der SQRCIlient hat keine Chance, gegen diesen Angriff etwas zu unternehmen. Das
Gegenteil ist sogar der Fall, der Client zeigt dem NutiDomain der Seite an, die er
erwartet.

Phishing ist ein altes, bekanntes Problem. Bereits heute muss der Nutzer darauf achten,
ob er sich auf der originalen Webseite oder einer Falschbefndet. SQRL
verschlimmert dieses Problem nicht, es gibt ¢gidh keine gute Losung. Bereits heute
warnen Browser dem Nutzer vor einer Falschung. Der gleiche Mechanismus greift auch
mit SQRL. Die Gefahr kann damit verringert aber nicht eliminiert werden.
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7. Kritik

SQRL ist sehr erfolgreich dabei, die Probleme anderer Authentisierungsverfahren zu
|6sen. Leider kann das Verfahren nicht alle Krankheiten heilen. Der Nutzer muss immer
noch ein Passwort wahlen, auch wenn nur noch ein einziges notig ist. Entscheidket er sic
hier schlechtkann ein Angreifer dies8chwachstell@utzen.

Phishing ist ein bekanntes Problem. SQRL verringert die Gefahr, da eine bose Webseite
ni emals einen geheimen Schl Gssel erhalt.
attack*® n i ecdant Angdeese Stelle sei der Vollstandigkeit halllex
Anfalligkeitandera Anmeldeverfahregenannt Eshandelt siclcsogarumeine generelle
Schwachstelleles InternetsSQRL verschlimmert die Situation nicht.

Die Spezifikation hat noch keinen finalen Status erreicht, obwohl die Idee hinter dem
Verfahren bereits ein dreiviertel Jahr 6ffentlich ist. Dies ist insofern problematisch, dass
frihzeitigeEntwicklerstets mit groRen und kleinen Anderungen rechnen miis¥¥ind

an dieser Stelle nicht nachgezogen und man behélt einen alteren Stand, kommt es
mdoglicherweise zu einer Fragmentierung.otentielle Dienstanbieter kann dies
abschreckemder sogar ganz vertreiben

Die Webseite zu SQRL ist stark inkonsistent. EwezkInterseiten widersprechen sich
und sind nicht mehr aktuell. Dies erschwert die Implementierumgil man sich nicht
sicher sein kann, welcher Teil veraltet und tberholt ist. Beispielhaft wird zu Beginn von
einer Nonce in der SQRL URL gesprochen, spéiér der ParameteVut.

Steve Gibson ist perMail und 6ffentlichen Foren gut erreichbar und beantwortet alle
Fragen sehr detailliert. Gerade bei gegenséatzlichen Aussagen auf der Homepage ist dies
hilfreich. Er ist auch offen fur Vorschlage und Verbassgen. Beispielsweise wurde
anfangs auf OCB statt GCM als Blockverschlisselungsmethode ga#etrings ist

OCB im Gegensatz zu GCM nicht patentfrei. Auf meine Bedenken hin hat er sich fir GCM
um entschieden

Erstellt der Nutzer eine neue SQRLUNd eportiert diese nicht, weil er es vergisser

nicht fir noétig halt, kann er die Zugénge zu seinen Konten fir immer verlieren, falls er
seine ID Uberschreibt oder verliert. Gerade Smartphones werden gern verlegt oder in
Bars vergessen. Niemand ist in dage, die SQRD wieder herzustellen. Es ist nun auch
nicht mehr maoglich einem Webseitenbetreiber zu beweisen, dass man wirklich der
Eigentimer eines Kontos ist, sofern keine anderen Informationen hinterlegt wurden.
Der Vorteil, dass kein weiterer Dritthieter in den Prozess involviert ist, kann sich als
Nachteil entpuppen.

Erbeutet an Angreifer unter irgendwelchen Umstanden den Master Key des Nutzers, hat
er Zugang zu all seinen Konten. Es ist ihm zwar nicht gestattet, dielBQRI&andern,
dennoch kan er viel Schaden fir die einzelne Person anrich@@RL nimmt viel
Aufwand auf sich, damit dieser Fall nicht eintritt.
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8. Fazit & Ausblick

SQRL hat sich die Aufgabe gestellt, bekannte Probleme bestehender und weit
verbreiteter Authentifizierungsverfahreruzésen.Dabei bedient es sich am aktuellen
Wissensstand und moderner Technologien. Das Ergebnis gewahrt ein hohes Mal3 an
Sicherheit, unterstutzt den Anwender bestméglich und bietet nur necte geringe
Flache fur Angriffe.

In dieser Arbeit wurden die Vimile von SQRL erdrtertim Vergleich mit anderen
Anmeldeverfahrenvurde gezeigt, wie SQRL deren Probleme [Bas Protokoll ist offen,

frei zugénglich und lizenzfrei. Es enthélt keine versteckten Hintertiren und die
Sicherheit basi eschenPanzip. dem Kerckhof f s’

Weiterhin wurde ein Marchbarkeitsbeweis erstellt. Dafiir wurde sovemISQRIClient
fur Android als auch eine Servpmikation als Gegenstelle entwickeBei beida
handelt es sich um die erstdiffentlich verfigbaren Implementierungeille von der
Spezifikation gestellterAnforderungen konnten umgesetzt werden. Das Potential,
welches SQRL bietet, wird mit der Benutzung der Demo noch offensichtMeésich
sowohl Client als auch Server an den Standard hakann der Client gegen ren
anderen ausgetauscht bzw. andere Dienste mit dem gleichen Client genutzt werden.

Am starksten profitiert der Anwender von SQRL. Es ist nicht mehr noétig, sich mehrere
Zugange bei verschiedenen Diensten zu merken. Es werden keine persdnlichen
Informationen preisgegeben. Die Identitat liegt verschlisselt vor und vertissClient

nie. Der Nutzer kann sich bei Diensten registrieren, ohne Angst haben zu missen, dass
dieser die Zugangsdaten nicht sicher verwahrt. Das Verfahren ist robust, schnell und
komfortabel zu nutzen. Ohne irgendwelche Daten eingeben zu missen, kann man sich
auf einem neuen Gerat im Browser anmeld@&urch die anonymisierte Anmeldung
konnen Nutzerkonteniber mehrere Diense hinweg nicht miteinander verknupft
werden.

Aber auctBetreiberziereneinen Vorteil auSQRL. Saxsparen ihren Nutzern viel Frust,
fallsihr Dienst auf verschiedensten Geraten mit diversen Formfaktoren verflgbar ist, da
keine Daten fur die Anmeldung eingegeben werden musséh.gith derClient an die
Spezifikationerzwingt SQRL eiZaveiFaktorAuthentifizierung. Der Betreiber profitiert

von der gestiegenen Sicherheit. Viele Angriffsoptionen wie Keylpgger schwache
Verschlisselung, unsichere Passworter und BRdece greifenbei SQRL nicht. Der
Integrationsaifwand ist Uberschaubar. Bestehende Systeme koénnen das neue
Verfahren adaptieren, da nutrei weitere Felder gespeichert werden missen.

Noch mangelt es SQRL an einer fertiggestellten Spezifikation. Potentielle Betreiber
zdgern, um keinen doppelten Aufwamdie Implementierung zu stecken. Nebemde
bereitgestellten Client gibt es keine weitehaplementierung Eine Anmeldungvare
momentan nur mit einem Android Smartphone oder Tablet nutzbar.
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SQRL leidet an dem bekannten Heti€®roblem. Bevor die Nutzesich nicht
winschen, dieses Anmeldeverfahren nutzam wollen werden wenige Betreiber es
umsetzen. Bevor ein Dienstanbietes nicht bereitstellt, wird eine geringe Zahl an
Nutzern danach verlangen. Dieser Konflikt kann durch einen einzigen grof3eneknbiet
wie Facebook, Google oder Amazon gel6st werden. Besleshsoweit ist, hilft nur ein
hoffnungsvoller Blick in die Zukunft, damit SQRLs Potentialkeiner Nische
verschwindet und verborgen bleibt.
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Abbildungl5: Addition bei elliptischen Kurven
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Abbildungl6: Verdopplung bei elliptischen Kurven
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Abbildungl7: Addition fiir ganze Zahlen
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