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Abstrakt  

Obwohl viele Authentifizierungsverfahren bekannte Schwachstellen besitzen und nicht 

als ideal eingestuft werden, sind sie dennoch weit verbreitet. Diese Situation wird sich 

in der näheren Zukunft auch nicht ändern. SQRL ist die Abkürzung für Secure Quick 

Reliable Login und versucht diese Aufgabe zu bewältigen. 

Diese Masterarbeit zeigt, wie SQRL die Herausforderung umsetzen will. 

Sicherheitsrisiken anderer Authentifizierungsverfahren werden identifiziert und 

diskutiert. Es wird erklärt, wie SQRL diese Probleme lösen will. Vorteile des neuen 

Anmeldeverfahrens werden dargelegt und in entsprechende Anwendungsfälle 

geordnet. Der Fokus liegt auf dem Endanwender, welcher den maximalen Nutzen davon 

tragen soll.  

Als Machbarkeitsbeweis werden ein Client und eine Serverapplikation entwickelt. Beide 

zusammen zeigen, wie wir uns in Zukunft im Internet authentifizieren könnten.  

Abschließend werden offene Schwachstellen und Angriffsflächen herausgearbeitet und 

evaluiert. Im Fazit wird noch einmal zusammengefasst, warum wir ein alternatives 

Authentifizierungsverfahren benötigen und warum SQRL diese Rolle einnehmen sollte. 

 

 

Abstract  

Although many authentication methods have well-known vulnerabilities and are 

classified as not ideal, they are widely used and this situation won’t change in the near 

future. SQRL stands for secure quick reliable login and tries to tackle this challenge.  

This master thesis shows how SQRL wants to implement the task. Security risks in other 

login procedures are identified and discussed. It is clarified how SQRL will solve these 

issues. Specific advantages of this new method are presented and grouped in 

appropriate use cases. The focus is on the user, who should enjoy the maximum benefit. 

As proof of concept a client and server application are developed. In combination both 

show in a practical manner how we could authenticate ourselves on the internet in the 

future.  

Finally, open vulnerabilities are isolated and evaluated. The conclusion summarizes 

another time why we need a new alternative and why SQRL should fill this role. 
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1. Einleitung 

1.1. Zielstellung  

Mit der Entstehung des Internets und der Verbindung zahlloser Computer weltweit 

wurde die schnelle Übertragung von Nachtrichten erheblich erleichtert. Heute haben 

wir die Möglichkeit, unsere Meinung mit wenigen Klicks zu verbreiten, Ressourcen und 

Informationen in wenigen Minuten zu recherchieren und private Dinge mit Freunden 

und der Familie über weite Strecken zu teilen. Besonders das Leben und Verhalten der 

jüngeren Generationen haben sich an die neue Technik angepasst.  

Die Offenheit des World Wide Web bringt allerdings auch Probleme mit sich. So sind 

nicht alle Informationen dafür bestimmt, von jedem gelesen, betrachtet oder genutzt zu 

werden, beispielsweise liegt es nicht im Sinne jedes Dienstanbieters, seine Leistungen 

frei zugänglich für jedermann anzubieten. Es müssen Mechanismen gefunden werden, 

die nur bestimmte Nutzer für den Zugriff auf geschützte Ressourcen autorisieren. 

Weiterhin müssen Betreiber die Möglichkeit haben, diese Rechte individuell anzupassen 

und zu entziehen.  

Das wohl älteste Verfahren, Dinge vor ungewünschten Einblicken zu schützen, ist die 

Benutzung eines Schlosses. Nur wer einen passenden Schlüssel besitzt, erhält Zugang zu 

dem Gut. Die gleiche Vorgehensweise ist im Internet weit verbreitet. Erst mit der 

Eingabe eines Geheimnisses erlangt der Nutzer Zugriff auf den Inhalt eines Dienstes. In 

der Regel besteht dieses Geheimnis aus einer Benutzername Passwort Kombination, 

wodurch jede Person eindeutig identifiziert werden kann. Dieser Mechanismus ist sehr 

beliebt, da er mit wenig Aufwand von den Betreibern umgesetzt werden kann und von 

den Nutzen leicht verstanden wird. Allerdings bringt er dadurch auch viele 

Angriffsoptionen mit sich. 

Ziel für eine Authentifizierung sollte daher ein Verfahren sein, welches einen guten 

Mittelweg zwischen hoher Sicherheit und einfacher Benutzung findet. Das Vertrauen 

und die Zuverlässigkeit sollten nicht durch die Verschleierung der Funktionsweise 

sondern der Einhaltung des Kerckhoffs’schen Prinzips hergestellt werden. Genau solch 

einen Mechanismus stellt SQRL von Steve Gibson dar.  

SQRL steht für Secure Quick Reliable Login (dt. sichere, schnelle und verlässliche 

Anmeldung). Statt der üblichen Eingabe von Nutzername und Passwort wird dem Nutzer 

ein QR-Code angezeigt, welcher Informationen über die Zielwebseite enthält. Dieser QR-

Code wird mit dem Smartphone gescannt und die Informationen mit einem geheimen 

Schlüssel signiert. Der dazugehörige öffentliche Schlüssel und die Signatur werden zur 

Identifikation und Authentifizierung des Nutzers an die Webseite geschickt. 

In der Arbeit sollen sowohl Vorteile als auch Nachteile von SQRL diskutiert werden. Das 

Verfahren wird genauer vorgestellt und mögliche Sicherheitsrisiken herausgearbeitet. 

Als Ergebnis soll ein generischer Client für das Betriebssystem Android entstehen, mit 
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dem man sich bei mehreren Diensten authentifizieren kann. Weiterhin wird eine 

Serverkomponente entwickelt, welche die Funktionsweise des Clients überprüft.  

1.2. Aufbau der Arbeit 

Kapitel 2 umfasst die Vorbetrachtung. Zu Beginn werden einige beliebte 

Anmeldevarianten zusammen mit deren historischer Entstehung und möglichen 

Schwächen vorgestellt. Anschließend werden die Beweggründe für das neue Verfahren 

SQRL herausgearbeitet. Dabei wird geklärt, für welche Art von Diensten sich SQRL lohnt 

und welche Anwendungsfälle besser gelöst werden können. Mit Hinblick auf den zu 

entwickelnden Client wird im letzten Teil das Betriebssystem Android erläutert. Ein 

genauerer Blick auf SQRL mit dessen Protokoll und verwendeten kryptografischen 

Algorithmen wird in Kapitel 3 geworfen. Der darauf folgende Abschnitt beinhaltet die 

Anforderungsanalyse an die Android Client Anwendung. Dabei werden die benötigten 

Funktionen und wichtigen Sicherheitsaspekte herausgearbeitet. Kapitel 5 beschreibt 

sowohl die Umsetzung der Server Komponente als auch der Client Applikation. Mögliche 

Sicherheitsrisiken, Angriffsszenarien, eingegangene Kompromisse und Kritik werden in 

den beiden anschließenden Kapiteln festgehalten. Das Fazit wird in Kapitel 8 gezogen. 
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2. Hintergrund der Arbeit  

2.1. Anmeldeverfahren 

2.1.1. Nutzername Passwort Kombination  

Die Eingabe von Nutzername und Passwort für die Authentifizierung eines Benutzers 

gehört zweifelsfrei zu den am weitesten verbreiteten Login Verfahren. Bei der 

Registrierung auf einer Internetseite muss der Nutzer seinen Namen und ein Passwort 

festlegen. Bei einer erneuten Anmeldung gibt er die gleichen Daten ein. Anhand des 

Nutzernamen findet das System das Konto. Falls dieses gültig ist und das gesandte 

Passwort mit dem hinterlegten überein stimmt, war die Authentifizierung erfolgreich. 

Dieses Anmeldeverfahren ist so beliebt, weil die meisten Nutzer es von vielen 

Internetseiten kennen. Weiterhin ist es für einen Betreiber leicht umzusetzen. Es 

werden pro Nutzer nur zwei Informationen benötigt, die Größe der gespeicherten Daten 

bleibt überschaubar. Allerdings macht genau diese Einfachheit das Verfahren so anfällig 

für Angriffe. 

Das BSI gibt feste Regeln vor [1], wie ein gutes Passwort gewählt werden sollte, z.B. sollte 

es aus mindestens zwölf Zeichen, Großbuchstaben, Kleinbuchstaben und Sonderzeichen 

bestehen. Typische Muster wie „123456ά, „asdfghά oder „qwertyά, Wörterbucheinträge 

oder Familiennamen sind nicht sicher. Weiterhin sollten Passwörter nur verschlüsselt 

auf dem Heimcomputer gespeichert und Notizzettel vermieden werden. Die meisten 

Personen halten allerdings diese Regeln aufgrund von Nichtwissen oder mangelndem 

Sicherheitsbewusstsein nicht ein. Dies kann regelmäßig bei großen, erfolgreichen 

Angriffen bestätigt werden [2]. Die beliebtesten Passwörter sind eindeutig „123456ά 

und „passwordά. Vergrößert wird das Problem noch dadurch, dass die meisten Nutzer 

für jede Webseite die gleichen Zugangsdaten verwenden. Bei einem erfolgreichen 

Angriff auf einen Betreiber sind somit die Konten anderer Dienste der gleichen Person 

auch gefährdet. Da der Aufwand für unterschiedliche Zugangsdaten mit der Anzahl der 

Dienste proportional steigt, verzichten die meisten Personen darauf. 

Nicht nur die Nutzer sind angeraten, gute Passwörter zu wählen, sondern auch die 

Betreiber stehen in der Pflicht, diese sicher zu speichern. Es gibt mittlerweile viele 

Lösungsansätze dafür, jedoch sind die meisten nicht zu empfehlen und sie beugen 

bekannten Gefahren nicht vor. Die einfachste Form der Speicherung, das Datum im 

Klartext abzulegen, ist die schlechteste Wahl. Erhält der Angreifer Zugriff auf das System, 

kann er die Informationen mühelos auslesen und missbrauchen.  

Der Inhalt eines Datenverwaltungssystems könnte beispielhaft wie folgt aufgebaut sein: 

 

 

Benutzername Passwort 

Nutzer123 Passwort123 
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Zur Vermeidung des einfachen Datendiebstahls bedient man sich kollisionsresistenter 

Hashfunktionen. „Seien X und Y Mengen. Eine injektive Funktion Ὢȡὢᴼὣ heißt 

Einwegfunktion, falls man für jedes ὼɴ ὢ den Wert ώ Ὢὼ schnell berechnen kann 

und für jedes ώᶰὄὰὨ   ὪṖὣ das Urbild Ὢ ώ ὼ nicht in vertretbarer Zeit finden 

kann.“ [3] Einwegfunktionen im erweiterten Sinne sind kryptographische 

Hashfunktionen. „Sei ὲᶰᴓ. Eine Abbildung ᴚ ᴼᴚ  heißt Hashfunktion. Eine 

Hashfunktion heißt kollisionsresistent, falls sich in vertretbarer Zeit kein Ὤά

Ὤά  für ά ά  finden lässt.“ [4] Somit bildet eine Hashfunktion ein Wort mit 

beliebiger Länge auf ein Wort fester Länge ab, verliert dafür aber ihre injektive 

Eigenschaft. 

Statt das Passwort im Klartext zu speichern, wendet man auf es eine sichere 

Hashfunktion an und legt den berechneten Hashwert ab. Will sich der Nutzer erneut 

anmelden, ermittelt man den Hashwert des eingegeben Passworts und vergleicht diesen 

Wert mit dem gespeicherten. Schafft es der Angreifer nun, Zugriff auf das System zu 

erhalten, ist es für ihn nicht ohne weiteres möglich, aus den Hashwerten die Passwörter 

abzuleiten.  

 

 

Eine gängiger Angriff für dieses Szenario sind Regenbogentabellen [5]. Es gibt bereits 

viele vorberechnete Tabellen für beliebte Hashfunktionen, sodass man für einen 

Hashwert das originale Passwort schnell finden kann. Außerdem verwenden 

unterschiedliche Nutzer das gleiche Passwort [2], wodurch Muster wiederauftretender 

Hashwerte entstehen.  

Mittel gegen Regenbogentabellen sind längere Passwörter, mehrere Hashiterationen 

und gesalzene Passwörter. Ein Salt ist eine zufällig gewählte Zeichenkette. Die 

Hashfunktion wird statt auf das reine Passwort auf die Konkatenation des Passworts und 

Salts angewendet. Wichtig dabei ist, dass pro Nutzerkonto ein individueller Salt 

verwendet wird, welcher neben dem berechneten Hashwert gespeichert werden muss. 

Bei einer erneuten Anmeldung wird das eingegebene Passwort mit dem gespeicherten 

Salt verknüpft, der Hashwert berechnet und das Ergebnis mit dem gespeicherten 

Hashwert verglichen.  

 

 

Dem Angreifer bleiben nur noch wenige Attacken. Eine davon ist ein Brute-Force-Angriff, 

bei dem alle möglichen Passwörter durchprobiert werden, bis es eine Übereinstimmung 

mit dem Hashwert gibt. Bei entsprechend großem Schlüsselraum und einem gut 

gewählten Passwort ist dieses Verfahren aber aussichtslos, da die Kosten den Nutzen in 

der Regel weit übersteigen [6]. 

Benutzername Passwort-Hash 

Nutzer123 hash(Passwort123) 

Benutzername Passwort-Hash Salt 

Nutzer123 hash(Passwort123 + Salt123) Salt123 
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Schafft es ein Angreifer, einen Keylogger auf dem Computer des Opfers zu installieren, 

kann er das eingegebene Passwort mitschneiden. Jeglicher Tastendruck oder Mausklick 

wird erfasst und an den Angreifer gesandt. Natürlich ist diese Methode nur effizient, 

wenn der Angreifer ein bestimmtes Opfer als Ziel hat und nicht einen ganzen 

Dienstanbieter. 

Zusammenfassend betrachtet ist eine Nutzername Passwort Kombination ein gutes 

Verfahren, sofern es richtig umgesetzt wurde und der Nutzer ein gutes Passwort wählt. 

Wird eine dieser Bedingungen nicht eingehalten, können Angreifer wichtige 

Informationen stehlen. Die Praxis bestätigt leider die schlimmsten Befürchtungen [7], 

weshalb nach Alternativmechanismen geschaut werden muss. 

2.1.2. Zwei-Faktor-Authentifizierung  

Einen Lösungsansatz, Nutzerkonten vor Diebstahl durch zu schwach gewählte 

Passwörter zu schützen, beschreibt die Zwei-Faktor-Authentifizierung. Zu dem geheim 

gewählten Passwort kommt ein physischer Gegenstand. Die Kombination von Wissen 

und Besitz bringt eine wesentlich höhere Sicherheit, da ein Angreifer beide Dinge vor 

dem Missbrauch erbeuten muss.  

Weit verbreitet und schon lange genutzt wird die Zwei-Faktor-Authentifizierung in der 

Bankenbranche. Möchte ein Kunde Geld von einem Automaten abheben, muss er 

sowohl eine gültige Geldkarte besitzen, als auch die entsprechende PIN wissen. Beliebt 

sind auch TAN Verfahren, bei denen man eine Liste mit Transaktionsnummern auf Papier 

als Gegenstand verwendet. Weitere Alternativen sind beispielsweise ein Handy, das eine 

bestimmte SMS für einen kurzen gültigen Zeitraum erhält, USB-Sticks mit geheimen 

Schlüsseln und RFID-Karten [8]. Viele große Softwareanbieter wie Google und Apple 

bieten diese erweiterte Sicherheit an. 

Als besonderes Beispiel für Deutschland sei der neue Personalausweis erwähnt, bei dem 

es sich um eine Smartcard handelt. Die persönlichen Daten des Bürgers sind auf einem 

RFID Chip gespeichert. Um diese Informationen auszulesen, muss sowohl der Ausweis 

auf ein Lesegerät gelegt werden, als auch die gültige PIN eingegeben werden. Da bei der 

Authentisierung nicht nur der Ausweis sondern auch die Gegenstelle geprüft wird, 

ermöglicht der neue Personalausweis eine sehr sichere Identitätsprüfung für den Bürger 

und Dienstanbieter [9]. 

Ein sehr seltener Spezialfall, die Drei-Faktor-Authentifizierung, nimmt als dritte 

Komponente ein biometrisches Merkmal wie den Fingerabdruck, einen Venenscan, die 

Iriserkennung oder Stimmerkennung hinzu. Biometrische Merkmale haben aber den 

Nachteil, dass man das Geheimnis, wie es ein selbst gewähltes Passwort darstellt, nicht 

ändern kann.  
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Abbildung 1: Merkmale einer Mehr-Faktor-Authentisierung 

Eine Zwei-Faktor-Authentifizierung bringt eine wesentlich höhere Sicherheit mit sich, 

hat allerdings auch den Nachteil, einen Gegenstand ständig bei sich tragen zu müssen, 

ohne den eine Anmeldung nicht möglich ist. Deshalb sollte man als zweiten Faktor einen 

Gegenstand wählen, den man ohnehin mit sich führt, z.B. sein Handy oder ein 

biometrisches Merkmal. Weiterhin müssen Lösungswege vorhanden sein, falls der 

Gegenstand verloren geht oder ersetzt werden muss. 

2.1.3. OpenID 

OpenID versucht das Problem zu lösen, dass viele Nutzer die gleichen Zugangsdaten 

über mehrere Webseiten hinweg verwenden. Vereinfacht zusammengefasst registriert 

sich eine Person einmalig bei einem OpenID-Provider und kann anschließend diese 

Identität bei mehreren Diensten verwenden [10].  

 

Abbildung 2: OpenID Logo 

Bei OpenID handelt es sich um einen offenen, lizenzkostenfreien Standard zur 

Authentifizierung. Das System arbeitet dezentral, d.h. es gibt es mehrere OpenID-

Provider. Der Nutzer kann sich einen Anbieter frei wählen, bei diesem einen Account 

erstellen und erhält anschließend seine persönliche OpenID. Diese hat in der Regel die 

Form einer URL mit dem Nutzernamen als Subdomain oder Pfad, z.B.: 

 nutzer123.provider.com oder provider.com/nutzer123  

Bei der Registrierung auf einer neuen Webseite, die das Verfahren unterstützt, übergibt 

der Nutzer seine OpenID. Die Webseite erkennt die URL des Providers und leitet den 

Nutzer dort hin. Bei dem Provider muss sich der Nutzer authentifizieren und die 

Besitz 

Biometrisches 

Merkmal 

Wissen 
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Webseite anschließend autorisieren, seine OpenID nutzen zu dürfen. Diese doppelte 

Absicherung der Autorisierung soll vor böswilligen Seiten schützen. Genehmigt der 

Nutzer die Webseite, wird er zu ihr zurück geleitet und ist angemeldet [11]. Weiterhin 

kann der Nutzer beim OpenID-Provider festlegen, dass die Webseite nicht erneut 

autorisiert werden muss, was spätere Anmeldungen verkürzt. Die Webseite erhält 

zusätzlich einen Datensatz mit bis zu neun Elementen über den Nutzer [12], was die 

Pflege typischer Informationen wie Name, E-Mail-Adresse, Geschlecht und Anschrift 

zentral beim OpenID-Provider ermöglicht. 

Folgendes Sequenzdiagramm veranschaulicht nochmals den Ablauf. Im ersten Schritt 

registriert sich der Nutzer bei einem beliebigen OpenID-Provider und erhält seine 

persönliche OpenID. Anschließend meldet er sich bei einem Dienst an. 

 

Abbildung 3: OpenID Ablauf 

Die erste Version des Standards erschien 2005. Zwei Jahre später wurde die OpenID 

Foundation von mehreren Wirtschaftsgrößen gegründet und eine aktualisierte Version 

des Protokolls OpenID 2.0 verabschiedet. Über die Jahre stellte sich heraus, dass für den 

technisch nicht versierten Benutzer das Verfahren zu kompliziert war. Eine Initiative mit 

dem Account Chooser sollte 2011 die Verwendung erleichtern [13]. Dabei werden alle 

Provider der OpenID Foundation vor der Anmeldung aufgelistet. Der Nutzer wählt 

anschließend seinen Provider aus und muss seine ID nicht mehr manuell einfügen. 
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Ein großer Vorteil von OpenID ist die Nutzung einer zentralen Identität. Dem Nutzer 

steht es frei zu wählen, welchem OpenID-Provider er vertraut. Anschließend kann er sein 

Profil an einem einzigen Ort verwalten und muss sich nicht mehrere Zugänge 

verschiedener Konten merken. Dienstanbieter müssen die Zugangsdaten der Kunden 

nicht speichern, was Aufwand spart und die Gefahr von Diebstahl senkt. OpenID-

Provider stehen weiterhin in der Pflicht den Nutzer sicher zu authentifizieren, 

beispielsweise über eine Nutzername Passwort Kombination oder Zwei-Faktor-

Authentifizierung. Entschließt sich ein Kunde OpenID nicht nutzen zu wollen, kann ein 

Dienstanbieter alternative Anmeldeverfahren anbieten, da das Protokoll diese nicht 

ausschließt.  

Der größte Vorteil der zentralen Identitätsverwaltung erntet allerdings auch Kritik [14]. 

Über die einheitliche ID kann ein Nutzer über mehrere Dienste hinweg verfolgt werden. 

Verwendet er stattdessen verschiedene anonymisierte Zugangsdaten, so kann keine 

Beziehung seiner Konten hergestellt werden. Ergattert ein Angreifer die Anmeldedaten 

für eine OpenID, kann er sich automatisch bei mehreren Diensten einloggen und noch 

mehr Schaden anrichten. Weiterhin muss ein Nutzer nicht nur dem Dienst, bei dem er 

sich anmelden möchte, sondern auch dem OpenID-Provider vertrauen. 

OpenID erweist sich als anfällig gegenüber Phishing Attacken [15]. Statt bei der 

Anmeldung zu dem OpenID-Provider geleitet zu werden, kann eine bösartige Webseite 

den Nutzer eine gefälschte Internetseite präsentieren und dort seine Zugangsdaten 

abgreifen. Als Lösung wurde eine Erweiterung für das Protokoll vorgestellt, bei der 

Dienstanbieter OpenID-Provider verpflichten können, bestimmte Sicherheitsstrategien 

für die Anmeldung des Nutzers zu verwenden, z.B. eine Zwei-Faktor-Authentifizierung 

[16]. Implementierungsfehler sowohl auf Dienstanbieter- als auch auf OpenID-

Providerseite senken das Vertrauen in das Anmeldeverfahren, beispielsweise wurden 

Signaturen gesandter Attribute nicht validiert [17] und es ist möglich, Identitäten, die 

über nicht durch TLS gesicherte Verbindgen übertragen werden, zu übernehmen [18]. 

Das Verfahren erzwingt keine sichere Verbindung. Eine zentrale Speicherung von 

Anmeldedaten bietet für Angreifer ein attraktives Ziel. Sie können nicht nur 

Zugangsdaten mehrerer Nutzer bei einem Provider sondern gleichzeitig auch Zugriffe 

auf verschiedenste Dienste erbeuten. 

Mit der Speicherung von Zugangsdaten bei OpenID-Providern wird die Anmeldung bei 

Dienstanbietern für den Nutzer bequemer und dem weit verbreiteten fehlerhaften 

Verhalten vieler Anwender vorgebeugt. Allerdings entstehen neue Sicherheitsrisiken, 

auf die Nutzer achten müssen. 

2.1.4. OAuth 

OAuth wird gern mit einem Authentisierungsprotokoll, wie es OpenID darstellt, 

verwechselt, es handelt sich allerdings um einen offenen Standard zur Autorisierung 

[19]. Ein Nutzer kann einen bestimmten Teil seiner Daten, die bei einem Dienstanbieter 

auf dem Server liegen, für andere Dienste freigeben, ohne dabei seine Zugangsdaten 
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preisgeben zu müssen. Als klassisches Beispiel sei ein Druckdienst genannt, dem man 

Zugriff auf seine Fotos bei einer anderen Plattform erlaubt. 

 

Abbildung 4: OAuth-Logo 

Die erste finale Spezifikation erschien im Oktober 2007. Das Projekt wurde für weitere 

Standardisierungen anschließend in die Hände der IETF übergeben. Version 1.0 des 

Protokolls erschien im April 2010 als RFC 5849 [20]. Zweieinhalb Jahre später wurde 

OAuth 2.0 veröffentlicht, was viel Kritik einstecken musste, sodass sogar die Initiatoren 

sich von dem Projekt zurückzogen. „When compared with OAuth 1.0, the 2.0 

specification is more complex, less interoperable, less useful, more incomplete, and 

most importantly, less secure.“ [21]  

Am 26. Februar 2014 erschien der neue Standard OpenID Connect, welcher über lange 

Sicht OpenID 2.0 ablösen soll. Es setzt auf OAuth 2.0 auf und verwendet somit 

standardisierte Nachrichtenabläufe, JSON statt XML als Datenformat und eine 

einheitliche Verschlüsselung mit TLS [22]. Für Entwickler wird das Leben erleichtert, in 

dem sie nicht mehr zwei verschiedene Protokolle für Authentisierung und Autorisierung 

implementieren müssen. Große OpenID-Provider wie Google haben bereits auf das neue 

Protokoll umgestellt und alte Schnittstellen als überholt markiert [23]. 

Möchte man als Dienstanbieter zum aktuellen Zeitpunkt ein Identitätsmanagement-

system nutzen, so sollte OpenID Connect die erste Wahl sein. 

2.2. SQRL 

2.2.1. Entstehung 

SQRL (ausgesprochen „Squirrel“) wurde am 2. Oktober 2013 in dem Podcast Security 

Now Episode 424 öffentlich vorgestellt [24]. Dabei handelt sich um ein Konzept für einen 

offenen Standard zur Authentisierung. Zu Beginn stand SQRL für Secure QR Login, wurde 

später aber zu Secure Quick Reliable Login umbenannt, da ein QR-Code nur optional 

verwendet werden muss. Der Autor Steve Gibson erkannte bei anderen Anmelde-

verfahren einige Probleme, die er versucht mit SQRL zu lösen. 

Steve Gibson wurde am 26. März 1955 in Dayton, Ohio geboren. Er studierte 

Elektrotechnik an der University of California, Berkely. Nach mehreren Jahren als 

unabhängiger Berater gründete er 1985 die Gibson Research Corporation, wo er noch 
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bis heute arbeitet. Er spricht regelmäßig auf Konferenzen und schreibt Artikel für diverse 

Magazine, am besten kennt man ihn allerdings für seinen Podcast Security Now. Die Idee 

für SQRL kam Steve Gibson beim morgendlichen Kaffee. Daraufhin stellte er seine 

anderen Arbeiten ein, um das Konzept zu durchdenken und festzuhalten [25]. 

 

Abbildung 5: Steve Gibson 

Aufgrund der hohen Zahl an Hörern des Podcasts wurde SQRL schnell weit verbreitet. Es 

dauerte keine Woche bis Google und das W3C Interesse an einem allgemein gültigen 

Standard verkündeten [26].  

2.2.2. Grober Ablauf der Authentisierung  

Der Nutzer braucht für den Prozess einen SQRL-Client und die Gegenstelle muss solch 

ein Anmeldeverfahren unterstützen. Beim ersten Öffnen der Client Applikation wird ein 

zufälliger, 256 Bit langer Master Key generiert und gespeichert.  

Zu Beginn der Authentisierung zeigt die Webseite dem Nutzer einen QR-Code an, der 

eine URL – bestehend aus Domain der Webseite und Nonce – enthält. Nonce steht für 

„number used once“ und ermöglicht somit die eindeutige Identifizierung des Nutzers für 

die Sitzung. Um die Client Applikation zu starten, scannt der Nutzer den QR-Code oder 

klickt auf diesen. 

Die Applikation erstellt aus der Domain der URL und dem Master Key einen Hashwert 

und berechnet aus diesem ein für die Webseite spezifisches Public-Key-Paar. Mit dem 

privaten Schlüssel wird die gesamte URL inklusive Nonce signiert, weshalb diese Signatur 

einzigartig für den QR-Code und die Webseite ist. Zusammen mit dem öffentlichen 

Schlüssel wird die Signatur an die Webseite geschickt. 

Im letzten Schritt verwendet die Webseite den öffentlichen Schlüssel zur Validierung. Es 

wird geprüft, ob die URL zur Signatur passt und entsprechend mit dem geheimen, 

privaten Schlüssel signiert wurde. Anhand des öffentlichen Schlüssels identifiziert die 
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Webseite den bereits registrierten Nutzer. Über die Nonce wird die aktuelle Sitzung 

ermittelt und der Account erhält den Status angemeldet [27]. 

 

Abbildung 6: SQRL grober Ablauf 

2.2.3. Vorteile 

Es stellt sich nun die Frage, was SQRL gegenüber anderen Anmeldeverfahren 

auszeichnet. Ein Problem der Nutzername Passwort Kombination war das mangelnde 

Sicherheitsbewusstsein der Benutzer. Sie verwenden bei verschiedenen Webseiten die 

gleichen Anmeldedaten. Dies löst SQRL, indem für jede URL ein eigener öffentlicher 

Schlüssel zur Authentisierung generiert wird. Weiterhin enthält dieser Schlüssel keine 

persönlichen Informationen, was keine Beziehung zwischen der Person und dem Konto 

herstellen lässt. Es können auch keine Informationen mehrerer Konten bei 

verschiedenen Diensten verknüpft werden, da die Schlüssel sich komplett 

unterscheiden. Dies erlaubt völlig neue Anwendungsfälle, da Angebote im Internet, die 

ein Nutzerkonto verlangen, anonym genutzt werden können. 

Schafft es ein Angreifer, den öffentlichen Schlüssel zu erbeuten, sei es durch 

Mitschneiden der gesendeten Daten mithilfe eines Man-in-the-Middle-Angriffs oder 

durch den Einbruch bei dem Dienstanbieter, ist der Nutzer dennoch nicht gefährdet, da 

dem Angreifer der zugehörige private Schlüssel fehlt. Andere Dienste sind auch nicht 
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gefährdet, da sich die öffentlichen Schlüssel durch die Verschränkung der Domain des 

Dienstanbieters mit dem Master Key unterscheiden.  

Im Vergleich zu OpenID muss der Nutzer keinem Provider mehr vertrauen, weil die 

Kommunikation nur zwischen Dienstanbieter, Nutzer und eventuell dessen Smartphone 

stattfindet. Ein dritter Vermittler wird nicht gebraucht. Die Gefahr des 

Identitätsdiebstahls durch einen Einbruch auf dem Server eines Providers entfällt. 

Bei einer Nutzername Passwort Kombination steht der Dienstanbieter in der Pflicht, 

einen Hashwert, erzeugt aus dem Passwort und einem Salt, zu speichern. Gleiches gilt 

für einen OpenID-Provider. Bei SQRL muss der Nutzer nicht hoffen, dass dies korrekt 

umgesetzt wurde, denn das Verfahren sendet nur einen generierten öffentlichen 

Schlüssel an den Betreiber. Als offener Standard wird dieses Verhalten erzwungen. 

Ein weiterer Grund, warum beispielsweise α123456ά zu den beliebtesten Schlüsseln 

gehört, ist die Verwendung eines Wegwerf-Passworts [28]. Bevor ein Dienst verwendet 

werden kann, zwingen einige Anbieter den potentiellen Kunden zu einer Registrierung, 

um ihn hoffentlich länger an den Service binden zu können. Doch viele Nutzer nehmen 

dieses Angebot nur einmalig in Anspruch. SQRL erlaubt die Generierung eines anonymen 

Kontos. Der Kunde kann problemlos zu einen späteren Zeitpunkt sich mit seinem 

Account anmelden, ohne dabei sich an das damalige Passwort erinnern zu müssen.  

Smartphones sind mittlerweile weit verbreitet und die meisten Personen haben sich an 

ihre Nutzung gewöhnt. Ein Anmeldeverfahren mithilfe des Mobiltelefons umzusetzen, 

scheint für den Anwender letzten Endes nur natürlich. Ein großer Vorteil von SQRL ist, 

dass das Smartphone optional bleibt. Der Anmeldeprozess kann statt durch einen QR-

Code Scan auch mit einem Klick auf diesen gestartet werden. Das ist z.B. sinnvoll, wenn 

man einen SQRL-Client auf dem Computer installiert hat und kein Smartphone nutzen 

will oder sich im Browser des Smartphones anmelden möchte, wo der QR-Code nicht 

gescannt werden kann.  

SQRL schließt keine weiteren Anmeldeverfahren aus. Bei der Speicherung eines 

Accounts muss nur ein einziger weiterer Wert hinzugefügt werden. Somit stellt es auch 

kein Problem dar, SQRL bei einem bestehenden Dienst nachzurüsten.  

 

Steve Gibson empfiehlt, die Client-Applikation mit einem Passwort zu schützen. Geht ein 

Smartphone verloren, ist somit der Master Key auf dem Gerät geschützt und kann nicht 

missbraucht werden. Dies entspricht einer Zwei-Faktor-Authentifizierung, da neben 

dem Besitz des Schlüssels auch das Merkmal Wissen als Sicherheitskomponente 

hinzugefügt wird (vgl. Abbildung 1: Merkmale einer Mehr-Faktor-Authentisierung). 

Verwendet der Nutzer ohnehin eine entsprechende Sicherheitsfunktion zum Entsperren 

des Bildschirms, so wird die Zwei-Faktor-Authentifizierung impliziert.  

Benutzername Passwort-Hash Salt SQRL-ID 

Nutzer123 hash(Passwort123 + Salt123) Salt123 PublicKey123 
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Im Vergleich zur Eingabe von Nutzername und Passwort kann man sich mit SQRL 

schneller und bequemer anmelden. Es müssen keine Daten eingetippt werden, was 

Schreibfehlern vorbeugt und Personen hilft, die selten und dementsprechend langsam 

mit Computern arbeiten. Keylogger, die die Eingaben der Tastatur erfassen, sind als 

Angriffsoption wirkungslos. Nutzer müssen sich für verschiedene Seiten keine 

Passwörter merken, da diese immer wieder neu generiert werden.  

2.2.4. Anwendungsfälle  

Prinzipiell eignet sich SQRL überall, wo Nutzerkonten gespeichert werden. Aufgrund der 

genannten Vorteile fallen einige Dienste aber besonders auf. 

Foren und Blogs arbeiten schon heute in vielen Fällen anonym, d.h. Nutzer können bei 

der Registrierung sich einen Spitznamen aussuchen, der neben ihren Beiträgen 

erscheint. Eine E-Mail-Adresse wird benötigt, um ein neues Passwort zu vergeben, falls 

der Nutzer seines vergessen hat. Wird die gleiche E-Mail-Adresse bei mehreren 

Forenseiten verwendet, können Beziehungen zwischen den Konten hergestellt werden. 

SQRL bietet sich in dem Fall an, da die Personen wirklich anonym bleiben und die E-Mail-

Adresse nicht mehr gebraucht wird.  

Internetseiten, die nicht regelmäßig besucht werden, aber ein Nutzerkonto verlangen, 

können von SQRL stark profitieren. Dies sind z.B. Online-Shops, Bewertungsportale und 

Nachrichtenseiten mit Kommentarfunktion. Um einen neuen Einkauf abzuschließen, 

eine Bewertung zu schreiben oder ein Kommentar zu verfassen, muss man sich mit 

seinem Account anmelden. Da man diese Internetseite aber nicht regelmäßig besucht, 

kann es sein, dass man sein Passwort vergessen hat. Mit SQRL ist dies kein Problem, da 

der Schlüssel mit jedem Login neu generiert wird.  

Dienste, die die Konten ihrer Nutzer besonders schützen wollen, können mithilfe von 

SQRL leicht eine Zwei-Faktor-Authentifizierung umsetzen. Trotz der für beide Seiten 

gestiegenen Sicherheit bleibt das Verfahren dennoch schnell und angenehm für den 

Anwender.  
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2.3. Android 

2.3.1. Warum Android 

Bei Android handelt es sich um ein Betriebssystem für mobile Endgeräte wie 

Smartphones und Tablets. Entwickelt wird es von der Open Handset Alliance, einem 

Konsortium bestehend aus 84 Firmen. Angeführt von Google beteiligen sich 

Unternehmen aus der Netzbetreiber-, Software-, Marketing-, Halbleiter-, und 

Geräteherstellerbranche [29]. Das System wird unter der Apache v2 Lizenz als Open 

Source veröffentlicht, dementsprechend kann und darf jeder den Quellcode für seine 

eigenen Produkte verwenden und erweitern, ohne neue Funktionen anderen bereit 

stellen zu müssen. 

Das letzte große Update Android in Form von Version 4.4 erschien am 31. Oktober 2013 

[30]. Seit dem 23. September 2008 erschienen insgesamt 19 Hauptversionen [31], die 

alle das Framework erweitert und verbessert haben. Daneben gab es kleinere 

Aktualisierungen, die aber in der Regel nur zu Fehlerkorrekturen dienten. Mit der dritten 

Veröffentlichung wurden Codenamen in Form von Süßspeisen in alphabetischer 

Reihenfolge eingeführt. Nach Cupcake kamen Donut, Eclair, Froyo (kurz für Frozen 

Yogurt), Gingerbread, Honeycomb, Ice Cream Sandwich, Jelly Bean und aktuell KitKat. 

Ein App-Entwickler orientiert sich anhand des API Levels, auf welcher Version die 

Applikation gerade läuft. Das erlaubt die parallele Unterstützung von älteren Versionen 

und die gleichzeitige Verwendung neuer Funktionen des Frameworks. Android 4.4 trägt 

beispielsweise den API Level 19. 

Laut Gartner hat Android im Jahr 2013 einen Marktanteil von 78,4% mit rund 759 

Millionen verkauften Smartphones erreicht [32]. Auf Platz zwei folgt Apples iOS mit 

15,6%. Die weiteren Konkurrenten Microsoft (3,2%) und Blackberry (1,9%) liegen noch 

weiter zurück.  

Rund um Android hat sich ein riesiges Ökosystem entwickelt. Neben den 

Geräteherstellern profitieren auch Softwareentwickler von der enormen Verbreitung. 

Wer eine Applikation entwickelt hat, kann diese bei Google Play, Googles virtuellen 

Laden für Apps, Musik und Videos, hochladen und sofort Millionen von potentiellen 

Kunden erreichen [33]. Bei einer verkauften App erhält der Entwickler 70% des 

Umsatzes, der Rest wird auf Betreiber und Bezahldienste aufgeteilt [34]. 

Für diese Masterarbeit wurde Android aus mehreren Gründen ausgewählt. Zum einen 

können wegen des hohen Verbreitungsgrades viel mehr Nutzer erreicht werden, als es 

andere Systeme erlauben würden. Zum anderen werden Applikationen für Android mit 

Java entwickelt. Dies erlaubt die Wiederverwendung des meisten Quellcodes bei der 

Serverkomponente, die ebenfalls mit Java geschrieben wird. Dies spart neben Zeit und 

Aufwand später auch Kosten für die Wartung. Da es sich bei der Kommunikation um 

eine übliche HTTP Schnittstelle handelt, sollte die spätere Adaption an andere 

Plattformen nicht schwer fallen.  
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2.3.2. Einführung in das Android Betriebssystem 

Wie bereits angesprochen, handelt es sich bei Android um ein quelloffenes 

Betriebssystem. Jeder kann es für seine eigene Hardware anpassen und verwenden. 

Technisch betrachtet besteht es aus fünf Schichten, die teilweise aufeinander aufbauen 

und miteinander kommunizieren [35]. 

 

Abbildung 7: Android System Architektur 

Grundlage ist ein angepasster Linux Kernel. Er ist die unterste Schicht im Betriebssystem 

und hat direkten Zugriff auf die Hardware. Deshalb sind in ihm auch die Treiber 

angebunden. Möchte ein Hersteller ein eigenes Bauteil verwenden, so muss ein 
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entsprechender Treiber geschrieben und hinterlegt werden. Androids Kernel baut auf 

einem Standard Linux 2.6 oder 3.X Kernel auf. Er enthält einige Erweiterungen, um 

einem guten mobilen Betriebssystem gerecht zu werden, z.B. Wakelocks, ein 

aggressiveres Speichermanagement und den Binder IPC Treiber. 

Die Hardwareabstraktionsschicht (HAL) dient als Standardschnittstelle zwischen dem 

System und den Treibern. Damit können unnötige Details im Treiber verborgen werden. 

Android gibt einige HAL Implementierungen vor, es liegt nun an dem Hersteller die 

entsprechende Schnittstelle zum Treiber bereit zu stellen. Wie genau dies geschieht, 

steht jedem Hersteller frei. 

Die Android System Services geben die Funktionen an die darüber liegenden Schichten 

frei und stellen somit für Applikationen die Schnittstelle zur Hardware dar. Services sind 

entsprechend ihrer Funktion in einzelne Komponenten geteilt. Dabei wird weiterhin 

zwischen System und Media Services unterschieden. 

Auf der Applikations- und Framework-Schicht gibt es in der Regel für jeden Service der 

Android System Service Schicht eine implementierte Schnittstelle, die direkt in einer 

Applikation verwendet werden kann. Die Kommunikation zwischen den beiden 

Schichten übernehmen Binder [36]. Binder ist ein leichtgewichtiger Mechanismus für 

Interprozesskommunikation. Google Mitarbeiterin Dianne Hackborn, die am Android 

Framework arbeitet, beschreibt die Verwendung wie folgt: „In the Android platform, the 

binder is used for nearly everything that happens across processes in the core platform.“ 

[37] Binder helfen somit nicht nur bei der Kommunikation zwischen der Applikation und 

der Hardware, sondern auch beim Nachrichtenaustausch zweier Applikationen. Das 

Konzept ist sehr mächtig und die Implementierung bringt einige Vorteile mit sich, z.B. 

erlaubt sie einen synchronen Methodenaufruf von Services, die in einem anderen 

Prozess laufen. Da Prozessen kein direkter Zugriff auf den Speicher anderer Prozesse 

erlaubt ist, wird dafür aus dem Kernel der Binder IPC Treiber mit entsprechenden 

Rechten verwendet [38], wie es folgende Abbildung darstellt. 

 

Abbildung 8: Binder Kommunikation 
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Binder erlauben auch ein asynchrones Kommunikationsmodell. Ergebnisse werden über 

Rückruffunktionen zu dem aufrufenden Prozess zurückgegeben. Beispielsweise machen 

Intents von dieser Weise Gebrauch. 

Applikationen für Android werden in der Regel mit Java entwickelt. Die APIs dafür 

befinden sich in der Applikations- und Framework-Schicht. Der Java-Compiler kompiliert 

die Quellen und speichert den Bytecode in .class Dateien ab. Android verwendet Dalvik 

statt der Java Virtual Machine als Laufzeitumgebung. Beide unterscheiden sich stark, so 

ist Dalvik beispielsweise eine Registermaschine und kein Kellerautomat. Deshalb wird 

im dex Schritt aus dem Bytecode für Kellerautomaten Bytecode für Registermaschinen 

erzeugt. Im letzten Schritt werden Ressourcendateien, das Manifest und natürlich die 

.dex Dateien in eine .apk Datei gepackt und signiert. Anschließend ist die erzeugte .apk 
Datei auf einem Android Gerät ausführbar. Bei einer APK handelt es sich um ein ZIP 

Dateiformat mit .apk als Endung. Im Manifest stehen für die Ausführung essentielle 

Informationen, z.B. die Einstiegspunkte der Ausführung, die Java Package Kennung und 

die benötigten Zugriffsrechte. Das folgende Diagramm stellt einen sehr oberflächlichen 

Ablauf der Erstellung einer .apk dar. 

 

Abbildung 9: APK Erzeugung 

Neben Java können Applikationen auch mit nativem Code in C und C++ entwickelt 

werden. Das NDK bietet alle Werkzeuge dafür an [39]. Durch die native Entwicklung 

steigt allerdings die Komplexität. Weiterhin muss der Code für verschiedene 

Prozessorarchitekturen wie ARM und x86 kompiliert und getestet werden. Dennoch 

bietet sich dieser Schritt für rechenintensive Operationen an, da der Code beim 

Kompilieren stärker für eine konkrete Plattform optimiert wird. 

Mit Android 4.4 hielt neben Dalvik die Laufzeitumgebung ART Einzug. ART befindet sich 

noch im Experimentierstatus und ist standardmäßig deaktiviert. Der Hauptunterschied 

zu Dalvik liegt in der Benutzung von der Ahead-of-time statt der Just-in-time-

Kompilierung. Dies bringt zur Laufzeit einen Performancegewinn, verbraucht allerdings 

auch mehr Speicherplatz, da bei der Installation einer Applikation die 

Codeoptimierungen permanent gespeichert werden [40]. 

Die folgenden Kapitel stellen die wichtigsten Android Komponenten und Lösungsansätze 

vor, die für den SQRL Android Client benötigt werden. 
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2.3.3. Activity  

Eine Activity ist eine Komponente, die auf dem Bildschirm sichtbar ist und mit der der 

Nutzer interagieren kann [41]. Jede Activity hat ihr eigenes Fenster, in das sie ihren 

Inhalt zeichnen kann. Jeder Prozess hat zum Verwalten mehrerer Activities einen 

Kellerspeicher, den sogenannten „back stack“. Wird eine neue Activity gestartet, wird 

sie oben auf dem Speicher abgelegt. Geht der Nutzer zum vorhergehenden Bildschirm 

zurück, wird die oberste Activity nach dem LIFO-Prinzip beendet und die darunter 

liegende wieder angezeigt. 

Eine Applikation besteht in der Regel aus mehreren, lose gekoppelten Activities, die über 

implizite oder explizite Intents gestartet werden. Es ist möglich und in vielen Fällen auch 

hilfreich, mit ihnen asynchrone Methodenaufrufe zu simulieren. Soll eine bestimmte 

Aufgabe erfüllt werden, wird eine Activity, die diese Funktion anbietet, gestartet. 

Nachdem das Ergebnis bereit steht, wird sie beendet und man kehrt zum 

vorhergehenden Bildschirm zurück. Über eine Rückruffunktion erfährt man das 

Ergebnis. 

Angelehnt an ihre Sichtbarkeit hat eine Activity einen festen Lebenszyklus, der über drei 

mögliche Schleifen verfügt: 

- die Dauer zwischen onCreate() und onResume() mit aktivem Fokus, 

- die sichtbare Zeit zwischen onStart() und onStop() und 

- die komplette Lebenszeit zwischen onCreate() und onDestroy(). 
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Abbildung 10: Activity Lebenszyklus 

Alle Methoden haben eine bestimmte Absicht und helfen dabei, über den aktuellen 

Zustand der Applikation informiert zu werden. Beispielsweise wird in onCreate() das 

anzuzeigende Layout festgelegt. onPause() ist der optimale Zeitpunkt, um nicht 

persistierte Daten zu speichern. In onDestroy() sollten die letzten übrig gebliebenen 

Ressourcen freigegeben werden. 

Eine Activity muss im Manifest einer Applikation registriert werden, andernfalls kann sie 

nicht vom System gestartet werden. Im Manifest werden auch entsprechende 

IntentFilter hinterlegt, die die Komponente über implizite Intents für die Erfüllung einer 

Aufgabe aufrufen lässt. 
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2.3.4. Service 

Bei einem Service handelt es sich um eine Systemkomponente für lang laufende 

Hintergrundprozesse [42]. Obwohl eine andere Applikation vielleicht in den 

Vordergrund rückt, läuft ein Service im Hintergrund weiter. Typische Aufgaben sind das 

Senden und Empfangen von Nachrichten über das Netzwerk, das Abspielen von Musik 

und das Persistieren von Daten. Ähnlich zu einer Activity besitzt ein Service einen 

Lebenszyklus, er bietet aber keine Nutzeroberfläche an. 

Man unterscheidet zwischen einem gestarteten und gebundenen Service. Ein 

gestarteter Service ist für einzelne Aufgaben gedacht, die keine Ergebnisse zurück 

liefern. Er läuft solange, bis er seine Arbeit erfüllt hat und beendet sich anschließend 

selbst. Hingegen arbeitet ein gebundener Service nach dem Client Server Prinzip. Eine 

Komponente kann sich an solch einen Service binden, Anfragen an ihn schicken und 

Ergebnisse erhalten. Dies funktioniert auch über Interprozesskommunikation, was die 

Wiederverwendbarkeit von Services stark erhöht. Ist keine Komponente mehr 

gebunden, beendet sich der Service selbst. 

Eine weitere Gemeinsamkeit mit der Activity ist die Registrierung im Manifest. Auch hier 

müssen entsprechende IntentFilter festgelegt werden, die beschreiben, welche 

Aufgaben der Service erfüllen kann. Der Lebenszyklus ist etwas kürzer und konzentriert 

sich auf die Laufzeit im Hintergrund. Je nach Art des Services unterscheiden sich die 

Methoden, die über den aktuellen Zustand informieren. 

 

Abbildung 11: Service Lebenszyklus 
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2.3.5. Intent  

Ein Intent beschreibt eine Aktion, die zukünftig ausgeführt werden soll. Konkret handelt 

es sich um eine Datenstruktur, die als Nachricht dient. 

 

Abbildung 12: Intent Klassenmodell 

Die wichtigsten Attribute sind action und data. Das Feld action beschreibt, was der 

Intent beabsichtigt, z.B. eine E-Mail zu schreiben, eine Webseite zu öffnen oder einen 

Anruf zu tätigen. Die Uri data zeigt auf das Datum, auf dem die Aktion ausgeführt 

werden soll, beispielsweise kann es sich um die Adresse einer Webseite oder einem Pfad 

zu einer Datei handeln. 

Man unterscheidet zwischen expliziten und impliziten Intents. Ein expliziter wird 

innerhalb einer Applikation verwendet. Man legt einen konkreten Namen einer 

Komponente fest, die mit Hilfe der Nachricht gestartet werden soll. Hingegen beschreibt 

ein impliziter Intent nur die Aktion. Zur Laufzeit wird entschieden, welche Komponenten 

diese Aktion ausführen können. Die Entscheidung wird anhand der hinterlegten 

IntentFilter getroffen. Bei mehreren Optionen bekommt in der Regel der Nutzer die 

Möglichkeit, die gewünschte App auszuwählen. Diese lose Kopplung erlaubt eine späte 

Bindung von Komponenten. Der Nutzer hat die Möglichkeit, Applikationen 

auszutauschen, ohne dabei die Funktionsweise anderer Apps zu stören. 

Intents werden zum Starten von Activities und Services verwendet. Sie werden aber 

auch benutzt um Ereignisse systemweit zu übermitteln. Mit Hilfe eines 

BroadcastReceivers kann man auf solch eine Nachricht reagieren [43]. Intents 

überschneiden sich nicht, d.h. wenn man eine Nachricht an das System schickt, um eine 

Activity zu starten, kann kein Service diesen Intent erhalten. 

Die Implementierung von Intents basiert auf Bindern. Dadurch ist es möglich, dass 

andere Prozesse die Nachrichten erhalten, obwohl der eigene Prozess nicht die 

entsprechenden Rechte besitzt. Der Binder IPC Treiber weiß, welche Komponenten 

einen passenden IntentFilter besitzen und kann so den Intent auflösen.  

2.3.6. IntentFilter  

IntentFilter legen die Schnittstelle fest, über die Komponenten angesprochen werden 

können. Filter für Activities und Services müssen im Manifest hinterlegt werden. Bei der 

Installation einer Applikation werden die Komponenten mit den entsprechenden Filtern 

registriert und im System hinterlegt. BroadcastReceiver können dynamisch zur Laufzeit 
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erstellt werden, entsprechend brauchen ihre Filter auch erst bei der Erzeugung mit 

angelegt werden. 

Ein IntentFilter verfügt passend zur Intent Klasse über die Felder action, data und 

category. Stimmen alle Werte eines Intents mit einem Filter überein, so kommt die 

Komponente als Empfänger infrage. Schlägt ein Test fehl, wird die Nachricht nicht an 

diese Komponente geleitet.  

IntentFilter beschreiben somit die Einstiegspunkte zum Starten einer Applikation. Im 

Vergleich zu einem Java oder in der Programmiersprache C geschriebenem Programm 

gibt es keine feste main-Funktion, die beim Start aufgerufen wird.  

2.3.7. Daten sicher speichern 

Androids physikalischer Speicher ist in mehrere Partitionen geteilt. Das bringt Vorteile 

wie die parallele Unterstützung mehrerer Dateisysteme, eine gute Organisation von 

System- und Nutzerdaten und Datensicherheit einzelner Bereiche mit sich. Es gibt die 

sechs festen Partitionen /boot , /system, /recovery , /cache, /misc  und / data, die alle 

für eine bestimmte Aufgabe gedacht sind, beispielsweise beinhaltet /boot  neben dem 

Kernel den Bootloader, um das System starten zu können [44]. Neben den genannten 

Partitionen gibt es noch die Bereiche /sdcard  und /sd -ext. Die beiden Namen können 

bei verschiedenen Herstellern abweichen. /sdcard  befindet sich physisch auf dem 

gleichen internen Speicher wie die sechs zuerst genannten Partitionen und ist für den 

Nutzer gedacht, um größere Dateien wie Bilder, Musik und Videos zu speichern. /sd -ext 

hingegen ist nur verfügbar, wenn eine zusätzliche externe Speicherkarte angeschlossen 

wird. 

Für den Entwickler einer App sind nur die Partitionen /data  und /sdcard  interessant. 

Auf die anderen hat man keinen Zugriff. In der Dokumentation wird zwischen internem 

und externem Speicher unterschieden [45]. Intern bezieht sich auf /data  und extern auf 

/sdcard . Bei der Installation einer Applikation wird ein Ordner auf der /data  Partition 

speziell für die App angelegt. Nur die Applikation selber hat für diesen privaten Bereich 

Lese- und Schreibrechte. Somit kann es keine Konflikte zwischen verschiedenen Apps 

geben. Mit der Deinstallation wird dieser Ordner auch wieder gelöscht. Weiterhin hat 

man die Möglichkeit mithilfe der Genehmigungen  

android.permission.READ_EXTERNAL_STORAGE und  

android.permission.WRITE_EXTERNAL_STORAGE  

Zugriff auf die /sdcard  Partition zu erhalten [45]. Bei der Installation der App sieht der 

Nutzer, dass nach diesen Berechtigungen gefragt wird und kann dem zustimmen oder 

den Vorgang abbrechen. Mit der Erteilung der Berechtigungen hat man vollen Zugriff 

auf die /sdcard  Partition.  

Spannend ist die Frage, wie man die Sicherheit der hinterlegten Informationen erhöhen 

kann. Prinzipiell sollte der interne Speicher als Absicherung genügen, da nicht einmal 
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der Nutzer sondern nur die Applikation selber Zugriff auf die Dateien hat. Problematisch 

wird es allerdings, wenn auf dem Android-Gerät das Administratorkonto – auch 

Superuser oder Root genannt – freigeschalten wurde. Standardmäßig ist das nicht der 

Fall, doch dem technisch versierten Nutzer stellt das mithilfe vieler Anleitungen keine 

Hürde dar [46]. Mit Root-Rechten kann man alle Dateien auf der /data  Partition 

problemlos lesen und verändern. Ein Angreifer kann bei einem gestohlenen Gerät im 

Nachhinein Root-Rechte erhalten und sensible Daten abgreifen. Man muss also davon 

ausgehen, dass trotz entsprechender Absicherungen der interne Speicher einsehbar ist. 

Android bietet die Option an, den kompletten internen Speicher zu verschlüsseln [47]. 

Verwendet der Nutzer diese Funktion, die standardmäßig deaktiviert ist, ist er 

gezwungen eine PIN oder ein Passwort zum Entsperren des Bildschirms zu verwenden. 

Beim Hochfahren des Gerätes muss das Geheimnis eingeben werden, um die Partition 

/data  entschlüsseln zu können. Ohne dieses Geheimnis hat ein Angreifer trotz möglicher 

Root-Rechte keine Chance die Daten zu lesen. Bei der Aufhebung der Chiffrierung wird 

der komplette interne Speicher gelöscht. Zu beachten ist, dass nur die /data  Partition 

verschlüsselt wird, hingegen liegen beispielsweise Daten im externen Speicher in 

Klartext vor. Der Schlüssel wird einmalig generiert und mit dem Geheimnis, welches der 

Nutzer eingeben muss, verschlüsselt im Speicher abgelegt. Das hat den Vorteil, dass 

beim Ändern der PIN oder des Passworts nicht die komplette /data  Partition 

entschlüsselt und wieder verschlüsselt werden muss, sondern nur der gespeicherte 

Hauptschlüssel. Es gibt allerdings auch Grund zur Kritik. Der Angreifer muss nur das 

Geheimnis zum Entsperren des Gerätes erraten, um vollen Zugriff auf den internen 

Speicher zu erhalten. Verwendet der Nutzer eine vierstellige PIN, gibt es nur 10.000 

verschiedene Kombinationen. Mit heutigen Brute-Force-Angriffen sollte der 

Hauptschlüssel, der fest im Speicher hinterlegt ist, innerhalb weniger Minuten oder gar 

Sekunden geknackt sein [48]. Die einzige Möglichkeit, die Daten auf einem gestohlenen 

oder verlorenen Gerät zu schützen, ist den Hauptschlüssel aus der Ferne zu löschen. 

Weiterhin kann ein App-Entwickler nicht davon ausgehen, dass ein Nutzer sein Gerät 

verschlüsselt hat. Man muss also die Annahme treffen, dass keine Sicherheit vorhanden 

ist und der interne Speicher mit Root-Rechten ausgelesen werden kann. 

Jede App ist somit verpflichtet, ihre Daten selbst sicher zu verwalten. Es bleibt die Frage, 

wie der Schlüssel erstellt, gespeichert und geheim gehalten werden kann. Eine Idee 

wäre, den Schlüssel in der gelieferten APK zu verstecken. Dies kann mit einer 

Ressourcendatei bewerkstelligt werden oder direkt im Code erfolgen. Ein 

Angriffsszenario für diesen Fall wäre, die Applikation zu dekompilieren und aus dem 

Bytecode lesbaren Code zu erzeugen. Egal wie sehr man den Schlüssel versteckt hat, ein 

Angreifer muss nur die Abfolge verstehen und wird das Geheimnis finden. 

Beim Starten einer Applikation kann man den Nutzer dazu auffordern, ein Geheimnis 

einzugeben. Dabei kann es sich um eine PIN, ein Passwort, einen Hardwaretoken, einen 

Fingerabdruck oder ein anderes Muster handeln. Das Verfahren ist ähnlich zu der 

Verschlüsselung des Gerätes, hat aber den Vorteil, dass der Nutzer gezwungen wird, es 
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auch zu verwenden. Weiterhin muss er nicht immer beim Entsperren des Bildschirms 

das Geheimnis eingeben, sondern nur wenn er die App startet. Mit der Prämisse, dass 

der Nutzer ein gutes Geheimnis wählt, wäre dies ein möglicher Lösungsweg, Daten zu 

verschlüsseln und den Schlüssel geheim zu halten. 

In der Praxis weit verbreitet und häufig verwendet sind Trusted Platform Module (TPM) 

und Hardware Security Module (HSM). Ein TPM ist ein extra Chip auf dem Motherboard, 

um kryptografische Schlüssel zu erzeugen und zu speichern. Hingegen handelt es sich 

bei einem HSM um ein externes Bauteil, das nachgerüstet und wieder entfernt werden 

kann [49]. Neben den Funktionen eines TPMs unterstützen HSMs verschiedene 

kryptografische Algorithmen wie AES, RSA und SHA-1, die direkt auf dem Modul 

ausgeführt werden. Da externe Hardware sehr unüblich für ein Smartphone ist, kommen 

nur TPMs infrage.  

Android unterstützt seit Version 1.6 einen Speicher für Zertifikate. Die Implementierung 

war aber nur für die Wi-Fi und VPN System Services zugänglich [50]. Erst mit Android 4.3 

wurde eine öffentliche Schnittstelle namens AndroidKeyStore eingeführt, um RSA-

Schlüssel sicher zu erstellen und zu speichern [51]. Der interessante Teil liegt bei der 

hardwaregestützten Implementierung. Bei der Hardware kann es sich um ein TPM, 

Secure Element wie der SIM-Karte oder einer TrustZone handeln. Eine TrustZone ist eine 

proprietäre Sicherheitserweiterung, die direkt in Hardware auf einem Chip 

implementiert ist. Auf Applikationsebene ist nicht erkenntlich, wie die 

Hardwareunterstützung für den AndroidKeyStore implementiert wurde, man kann nur 

abfragen, ob sie vorhanden ist oder nicht.  

Die Implementierung des hardwaregestützten und des softwaregestützten 

AndroidKeyStore sind relativ ähnlich. Schlüssel werden im Ordner /data/misc/keystore  

im internen Speicher abgelegt [52]. Die Dateien der Hardwareimplementierung 

beinhalten unter Umständen nur eine Referenz auf den tatsächlichen Schlüssel. Bei der 

Softwareimplementierung sind die Schlüssel mit einem Hauptschlüssel chiffriert, den 

das System bereitstellt [53]. Umgesetzt wurde der Zugriff auf die Dateien über einen 

Binder-Service, der entsprechende Rechte beim Anlegen von Schlüsseln setzt und beim 

Auslesen überprüft. Beispielsweise wird jedem Schlüssel die UID zugewiesen, die der 

Prozess bei der Erzeugung trägt. Somit ist sichergestellt, dass Applikationen nur Zugriff 

auf ihre eigenen Schlüssel erhalten. Mit der Deinstallation einer App werden auch deren 

Schlüssel gelöscht. Weiterhin stellt der Service hinter dem AndroidKeyStore sicher, dass 

nur der öffentliche und nicht der private Schlüssel des RSA-Paares exportiert werden 

kann. 

Um ein generisches Geheimnis zu erzeugen, kann eine Applikation beim ersten Start 

einen RSA-Schlüssel im AndroidKeyStore erstellen und einen zufällig generierten Wert 

im internen Speicher ablegen. Bei jedem weiteren Start chiffriert der private Schüssel 

des RSA-Paares den generierten Wert. Das Ergebnis stellt das generische Geheimnis dar. 

Die Sicherheit dieser Vorgehensweise stützt sich auf die Implementierung des 
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AndroidKeyStore und ist somit auch von der verwendeten Hardware wie des TPMs oder 

der TrustZone abhängig. Die Auslagerung der Schlüssel aus dem internen Speicher stellt 

sicher, dass nicht einmal das Administratorkonto oder der Kernel Zugriff darauf erhalten 

[51]. Diese Methode sollte der Eingabe eines Geheimnisses durch den Nutzer 

vorgezogen werden, da sie sich nicht auf das Sicherheitsbewusstsein des Anwenders 

verlassen muss. 
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3. SQRL im Detail 

3.1. Verwendete kryptographische Algorithmen  

SQRL bedient sich vieler kryptographischer Algorithmen, um den Datenaustausch 

abzusichern und Informationen geheim zu halten. Das folgende Kapitel soll einen 

Überblick über die Verfahren, deren groben Ablauf und die übliche Verwendung 

verschaffen.  

3.1.1. SHA-256 

Eine kryptografische Hashfunktion ist eine kollisionsresistente Einwegfunktion, die aus 

einer Nachricht beliebiger Länge einen Hashwert fester Länge n berechnet. 

Einwegfunktion heißt in dem Fall, dass man für einen gegebenen Hashwert der Länge n 

ungefähr ς Hashberechnungen braucht, um eine Nachricht zu finden, die zu dem 

Hashwert führt. Kollisionsresistent heißt, dass man um die ςȾ   Hashberechnungen 

braucht, um zwei Nachrichten mit dem gleichen Hashwert zu finden [54]. Dieser Wert 

ergibt sich aus dem Geburtstagsparadoxon, bei dem es in einer Gruppe von 23 Personen 

mit einer Wahrscheinlichkeit von über 50% zwei Personen gibt, die am selben Tag 

Geburtstag haben. Es ist somit wesentlich einfacher zwei kollidierende Nachrichten zu 

finden, als zu einem Hashwert die originale Nachricht. 

Bei SHA-256 handelt es sich um eine kryptographische Hashfunktion, die zur SHA-2 

Familie (Secure Hash Algorithm) gehört. Das National Institute of Standards and 

Technology (NIST) hat die SHA-2 Gruppe als Standard festgelegt, nachdem erfolgreiche 

Angriffe auf SHA-1 bekannt wurden. Zu SHA-2 gehören weiterhin SHA-224, SHA-384 und 

SHA-512. Die Zahl am Ende legt die Anzahl der Bits des berechneten Hashwertes fest. Je 

höher die Anzahl der Bits, desto unwahrscheinlicher ist die Gefahr einer Kollision von 

zwei verschiedenen Eingabewerten mit gleichem Hashwert [54]. SHA-256 bietet somit 

eine Sicherheit von 128 Bit gegenüber Kollisionsangriffen. 

Im ersten Schritt wird bei SHA-256 die Nachricht M solange aufgefüllt, bis die Länge ein 

Vielfaches von 512 Bit beträgt. Danach wird M in N 512-Bit große Blöcke ὓ  geteilt. 

Beginnend mit einem initialen Hashwert Ὄ  wird jeder Block einzeln wie folgt 

berechnet: 

Ὄ Ὄ ὅ Ὄ  

C beschreibt die Kompressionsfunktion. Ὄ  ergibt den Hashwert von M [54]. 

Bisher gibt es weder theoretische noch praktische Angriffe gegenüber SHA-2, dennoch 

wurde nach einem öffentlichen Wettbewerb ein Entwurf für den SHA-3 Standard bereits 

veröffentlicht [55].  
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3.1.2. HMAC 

MAC steht für Message Authentication Code. MACs erlauben die Integritätsprüfung 

einer Nachricht und Authentifizierung des Senders. Sender und Empfänger müssen 

zuerst einen geheimen Schlüssel austauschen. Der Sender berechnet anschließend zu 

seiner Nachricht M mithilfe des Schlüssels K den MAC. 

ὓὃὅ Ὢ ὓ  

Anschließend sendet er die Nachricht und den MAC an den Empfänger. Weil dieser den 

geheimen Schüssel kennt, kann er den MAC erneut berechnen und mit dem gesendeten 

vergleichen. Stimmen sie überein, stammt die Nachricht vom angenommenen Sender 

und wurde beim Transport nicht verändert. 

Gegenüber einfachen Hashwerten haben MACs den Vorteil, dass ein Angreifer ohne den 

geheimen Schlüssel die Nachricht nicht verändern kann, da er den geheimen Schlüssel 

nicht kennt. Digitale Signaturen gehen noch einen Schritt weiter. Sie basieren auf einem 

Public-Key-Verfahren und erlauben somit die Überprüfung einer Nachricht durch einen 

Dritten, da der öffentliche Schlüssel jedem bekannt ist. Hingegen wird die Signatur mit 

dem geheimen Schlüssel berechnet. 

Handelt es sich bei der Funktion f um eine kryptografische Hashfunktion, spricht man 

von einem Keyed-Hash Message Authentication Code (HMAC). Die Berechnung ist mit 

RFC 2104 standardisiert [56]. 

ὌὓὃὅὌὑ ἅ έὴὥὨȟὌὑ ἅ ὭὴὥὨȟὓ  

H sei eine beliebige kryptografische Hashfunktion. K steht für den Schlüssel und M für 

die Nachricht. Bei opad und ipad handelt es sich um festgelegte Konstanten. ἅ 

beschreibt die XOR Funktion. Hat eine Hashfunktion mehrere Parameter, so wird die 

Konkatenation aus diesen gebildet und anschließend der Hash berechnet.  

HMACs haben mehrere Vorteile. Für die Berechnung können weit verbreitete, 

lizenzkostenfreie und performante Hashfunktionen verwendet werden. Die Sicherheit 

ist an die Hashfunktion gebunden. Gilt diese nicht mehr als sicher, kann sie problemlos 

ausgetauscht werden. Im Gegensatz zu einem symmetrischen 

Verschlüsselungsverfahren wird die Sicherheit von HMACs bei späteren erfolgreichen 

Angriffen gegen eine Hashfunktion nicht eingeschränkt. Es muss nur zukünftig eine 

andere Hashfunktion gewählt werden [56].  

Handelt es sich bei der Kompressionsfunktion der Hashfunktion um eine PRF, dann ist 

auch die HMAC Berechnung eine PRF [57].  

3.1.3. Zufallszahlen  

Eine Pseudo-Random Function (PRF) ist eine deterministische, effizient berechenbare 

Einwegfunktion. Ist es nicht möglich zu unterscheiden, ob ein Resultat zu einer Eingabe 

von einer zufälligen oder pseudozufälligen Funktion stammt, wird die PRF als gut 
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eingeschätzt. Entscheidend ist der Determinismus, bei gleichem Schlüssel K (oder auch 

Seed genannt) und gleicher Eingabe X, berechnet die Funktion f stets dasselbe Ergebnis 

[58]. 

ὖὛὉὟὈὕὙͅὃὔὈὕὓͅὠὃὒὟὉ Ὢ ὢ 

Pseudo-Random Number Generator (PRNG) berechnen nach einer festgelegten Formel 

zufällig wirkende Zahlen. PRNGs arbeiten effizient, deterministisch und periodisch [59]. 

Ein PRNG befindet sich nach einem Durchlauf in einem Zustand. Der Zustand vor der 

ersten Berechnung wird Seed genannt. Bei gleichem Seed gibt es stets dieselben 

Ergebnisse (Determinismus). Das periodische Verhalten ergibt sich aus dem inneren 

Zustand. Angenommen der innere Zustand hat eine Länge von n Bits, entsprechend gibt 

ς Zustände. Spätestens nach ς Berechnung wird ein schon eingetretener Zustand 

erreicht und die danach berechnete Zahlenfolge ist die gleiche. 

Im Gegensatz zu PRNGs verwenden True-Random Number Generators (TRNG) 

physikalische Phänomene für die Berechnung der Zahlen, z.B. Geräusche, Temperaturen 

oder radioaktive Quellen [59]. Sie arbeiten dadurch langsamer, aber auch nicht 

deterministisch, was bei zufälligen Zahlen gewünscht ist. 

Obwohl gute TRNGs besser geeignet sind, wird in der Kryptologie oft auf 

Cryptographically Secure Pseudo-Random Number Generator (CSPRNG) zurückge-

griffen, da diese günstiger und schneller arbeiten. Ein CSPRNG ist ein PRNG mit zwei 

weiteren Eigenschaften. Zum einen kann das Ergebnis nicht von einer tatsächlich 

zufälligen Zahl unterschieden werden und zum anderen kann anhand des Ergebnisses 

nicht auf den inneren Zustand geschlossen werden, obwohl der verwendete 

Algorithmus bekannt ist [60]. 

3.1.4. PBKDF2 

Mithilfe einer allgemeinen Key Derivation Function (KDF, dt.: Schlüsselableitungs-

funktion) kann zu einem gegebenen Passwort und Salt ein Schlüssel gebildet werden. 

ὈὉὙὍὠὉὈὑͅὉὣὑὈὊὖὥίίύέὶὨȟὛὥὰὸ 

Bei einer Password-Based Key Derivation Function (PBKDF) handelt es sich um einen 

Standard, der speziell in PKCS#5 (Public Key Cryptography Standards) beschrieben wird 

[61]. PBKDF1 wird nicht mehr empfohlen, da die produzierten Schlüssel zu kurz sind. Für 

neue Applikationen soll nur noch PBKDF2 herangezogen werden. 

Eine PBKDF2 ist eine KDF, die eine Pseudo-Random Function, wie eine Hashfunktion 

oder einen HMAC, zum Erstellen von Schlüsseln verwendet. Die Schlüssellänge ist an die 

verwendete PRF gebunden.  

ὈὉὙὍὠὉὈὑͅὉὣὖὄὑὈὊς ὖὥίίύέὶὨȟὛὥὰὸȟὧȟὨὯὒὩὲ 

Der Parameter c legt die Anzahl der Iterationen fest und dkLen die Länge des 

ausgegebenen Schlüssels.  
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Wie bei der Nutzername Passwort Kombination beschrieben, sollten Passwörter als 

Hashwert, berechnet aus der Verknüpfung originales Passwort und Salt, gespeichert 

werden. Einem Angreifer blieb dann nur noch eine Brute-Force-Attacke als Option, um 

aus dem Hashwert das Passwort zu ermitteln. Je mehr Iterationen bei der PBKDF2 

gewählt werden, desto länger dauert die Berechnung und desto ineffizienter werden 

Brute-Force-Attacken.  

Das NIST gibt konkrete Mindestanforderung vor, die zur Vermeidung von 

Sicherheitsrisiken nicht unterschritten werden sollen [62]. Die Schlüssellänge dkLen 

sollte nicht kleiner als 112 Bit sein. Der Salt sollte mit einem sicheren RNG generiert 

werden und mindestens eine Länge von 128 Bits aufweisen. Es sollten mindestens 1.000 

Iterationen gewählt werden. 10.000.000 hält das NIST bei entsprechend verfügbarer 

Hardware für angemessen. 

Trotz der Anpassung der Iterationen, bleiben PBDKFs teilweise anfällig gegenüber Brute-

Force-Attacken, die mithilfe spezieller Hardware wie GPUs oder FPGAs durchgeführt 

werden. Je mehr Schlüssel parallel berechnet werden können, desto schneller ist das 

originale Geheimnis gefunden. Colin Percival hat daher eine neue KDF namens scrypt 

vorgestellt [63]. Scrypt verwendet intern eine Funktion, die viel Speicher benötigt und 

schwer zu parallelisieren ist („memory-hard“). Der schnelle Cache auf einem Chip ist 

damit nicht mehr ausreichend und es muss der RAM verwendet werden, was Angriffe 

wesentlich teurer macht. Der Vektor mit den pseudozufälligen Werten wird zu Beginn 

des Algorithmus initialisiert und einzelne Bereiche pseudozufällig verwendet. Für einen 

Angreifer ist es damit sehr schwer vorauszusehen, welchen Bereich des Vektors er im 

Speicher halten muss. Hinzu kommt, dass die Bereiche des Vektors teuer in der 

Berechnung sind. Scrypt ist mittlerweile als Internet-Draft der IETF verfügbar. 

3.1.5. AES-GCM 

AES (Advanced Encryption Standard) ist eine Blockchiffre zur symmetrischen 

Verschlüsselung. Der Standard, welcher nach seinen Entwicklern Joan Daemen und 

Vincent Rijmen auch den Namen Rijndael-Algorithmus trägt, wurde 2001 vom NIST 

veröffentlicht [64]. Seitdem sind keine praktisch relevanten Angriffsszenarien bekannt. 

Bei einer Blockchiffre wird der zu verschlüsselnde Klartext in einzelne Blöcke fester 

Größe geteilt [65]. AES verwendet 128 Bit je Block, die Schlüssellänge kann davon 

unabhängig mit 128, 192 oder 256 Bit gewählt werden. Mithilfe eines geheimen 

Schlüssels K wird aus den Klartextblöcken m der Geheimtext C berechnet. 

ὅ Ὢάȟὑ  

Wie einzelne Blöcke verarbeitet werden, wird anhand des Blockverschlüsselungsmodus 

festgelegt. Beispielhaft sei hier ECB (Electronic Code Book) genannt, bei dem jeder Block 

einzeln betrachtet wird. Das hat den Vorteil, dass die Verarbeitung stark parallelisiert 

werden kann. Allerdings ist ECB nicht sicher, da Anomalien, wie häufig auftretende 

Wörter oder Buchstaben, aus dem Klartext auch in den verschlüsselten Wert einfließen. 



37 
 

Eine Alternative ist CBC (Cipher Block Chaining), wo der vorhergehende Block bei der 

Verschlüsselung des aktuellen mit einfließt. Die Sicherheit steigt bei CBC, aber mehrere 

Blöcke können nicht mehr parallel verarbeitet werden. 

Ein weiterer Blockverschlüsselungsmodus ist GCM (Galois/Counter Mode), der eine 

authentisierte Verschlüsselung (AE) bietet [66]. GCM kann in Hardware und Software 

implementiert werden, was hohe Durchsatzraten verspricht. Der Modus ist lizenzfrei 

und kann parallel arbeiten. Den größten Vorteil verspricht allerdings die gleichzeitige 

Authentisierung der Daten bei der Verschlüsselung. Dafür wird zusätzlich zum 

Geheimtext ein MAC berechnet. So können Änderungen am Geheimtext bei der 

Entschlüsselung effizient erkannt werden. Eine weitere nützliche Eigenschaft von GCM 

ist die Unterstützung von Initialisierungsvektoren verschiedenster Länge, was die 

Verwendung dynamischer Werte erlaubt.  

AES-GCM braucht für die authentisierte Verschlüsselung einen Schlüssel K, den 

Initialisierungsvektor IV, den Klartext P und das optionale Feld AAD als 

Eingabeparameter. AAD steht für zusätzlich authentisiertes Datum. Der Wert wird nicht 

verschlüsselt, fließt aber in die Berechnung des MACs ein. Der Initialisierungsvektor 

sollte bei einer weiteren Verschlüsselung mit neuen, zufälligen Daten befüllt werden. 

ὅȟὓὃὅ ὃὉὛͅὋὅὓ ὑȟὍὠȟὖȟὃὃὈ 

Für die Entschlüsselung des Geheimtextes C werden alle vier Parameter der 

Verschlüsselung und der berechnete MAC benötigt. Wurde ein Wert manipuliert, 

schlägt die Entschlüsselung fehl. 

ὖ ὃὉὛͅὋὅὓ ὑȟὍὠȟὅȟὃὃὈȟὓὃὅ 

3.1.6. Public-Key-Kryptosystem  

Ein Public-Key-Kryptosystem ist ein asymmetrisches Verschlüsselungsverfahren, bei 

dem zwei Parteien keinen gemeinsamen privaten Schlüssel benötigen, um 

verschlüsselte Nachrichten auszutauschen, wie es bei einem symmetrischen 

Verschlüsselungsverfahren der Fall ist. Die Sicherheit eines solchen Systems basiert auf 

Einwegfunktionen [67]. 

Der erste und immer noch am meisten verbreitete Algorithmus ist RSA, benannt nach 

dessen Erfindern Ron Rivest, Adi Shamir und Leonard Adleman. Als schwierige 

Einwegfunktion verwendet RSA den Fakt, dass die Multiplikation zweier Primzahlen in 

Polynomialzeit lösbar ist, die Primfaktorzerlegung des Produkts allerdings nicht [65]. Der 

Empfänger einer Nachricht berechnet einen privaten (im folgenden Diagramm das Paar 

(n, d)) und öffentlichen Schlüssel (im folgenden Diagramm das Paar (n, e)). Mithilfe des 

öffentlichen Schlüssels kann ein Sender eine Nachricht verschlüsseln. Nur eine Person, 

die den privaten Schlüssel kennt, kann anschließend die verschlüsselte Nachricht lesen. 
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Abbildung 13: RSA-Verfahren 

RSA ist bis zu einem Faktor von 100 langsamer als symmetrische 

Verschlüsselungsverfahren. In der Praxis setzt man daher gern auf Hybridverfahren. Zu 

Beginn wird ein gemeinsamer geheimer Schlüssel erzeugt und per RSA oder DH 

ausgetauscht. Anschließend werden Nachrichten symmetrisch verschlüsselt und 

entschlüsselt.  

Mithilfe eines RSA-Schlüsselpaares ist es einfach möglich, eine Signatur für eine 

Nachricht m zu erstellen [65]. Der private Schlüssel (n, d) wird bei der Berechnung wie 

folgt verwendet. 

ίὭὫά  άέὨ ὲ 

Anschließend kann mittels des öffentlichen Schlüssels (n, e) die Signatur überprüft 

werden. 

ά ίὭὫ άέὨ ὲ 
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Stimmt diese Gleichung überein, so kann man sicher sein, dass der Absender der 

Nachricht die richtige Person ist, da nur dessen öffentlicher und privater Schlüssel 

zusammen passen. Aus Effizienz- und Kompatibilitätsgründen wird in der Praxis zuerst 

der Hash der Nachricht gebildet, welcher anschließend signiert wird.  

3.1.7. Diffie-Hellman Schlüsselausta usch 

Dieses Verfahren zum Austauschen von Schlüsseln (abgekürzt DH) wurde 1976 von 

Whitfield Diffie und Martin Hellman vorgestellt und erlaubt die Berechnung eines 

geheimen Schlüssels über einen unsicheren Kanal [65]. 

Eine Zahl a heißt primitive Wurzel von n, wenn sie folgende drei Eigenschaften erfüllt 

[65]. 

- ρ ὥ ὲ 

- ὫὫὸὥȟὲ ρ (a und n sind somit teilerfremd) 

- Der kleinste Exponent d, der ὥ ḳρ άέὨ υ erfüllt ist •ὲ 

Falls a eine primitive Wurzel von n ist, lässt sich der diskrete Logarithmus damit 

bestimmen [65]. 

ÌÏÇώ άέὨ ὲ ά P ὥ  άέὨ ὲ ώ 

Folgendes Diagramm stellt den Ablauf von DH dar. 

 

Abbildung 14: DH-Verfahren 

Es ist nicht möglich aus den öffentlich zur Verfügung stehenden Werten p, g, ɻ und ɼ 

den Schlüssel K zu berechnen, da im letzten Schritt a oder b für die Potenz benötigt 
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werden. Könnte man a oder b bestimmen, wäre es auch möglich, den diskreten 

Logarithmus zu ermitteln, wofür es noch keinen Algorithmus in Polynomialzeit gibt [65]. 

ὥ ÌÏÇ άέὨ ὴ bzw. ὦ ÌÏÇ άέὨ ὴ 

Der diskrete Logarithmus stellt somit die Einwegfunktion dar und garantiert die 

Sicherheit.  

3.1.8. Elliptic Curve Cryptography 

Die Primfaktorzerlegung hat das Problem, dass mittlerweile effizientere Algorithmen als 

der naive Ansatz des Durchprobierens gefunden wurden, z.B. das Zahlkörpersieb [67]. 

Mit steigender Rechenleistung von Computern müssen daher immer größere Schlüssel 

verwendet werden, damit das Verfahren sicher bleibt. Ein anderer Ansatz ist der 

Austausch der Einwegfunktion. 

Elliptische Kurven versprechen bisher die beste Alternative zu sein. Im Vergleich zur 

Primfaktorzerlegung können bei gleicher Sicherheit kürzere Schlüssel verwendet 

werden [67]. Das spart Rechenzeit und Speicherplatz. Erstmals wurden elliptische 

Kurven 1985 für die Kryptologie vorgeschlagen. Seitdem wurde kein besserer als der 

naive Ansatz gefunden, um die Einwegfunktion zu lösen.  

Elliptische Kurven zeichnen sich durch einen kubischen und quadratischen Summanden 

in folgender Form aus. 

ώ ὼ ὥὼ ὦ 

Dadurch haben elliptische Kurven interessante Eigenschaften wie die horizontale 

Symmetrie und bis zu drei Schnittpunkte einer nicht vertikalen Linie mit der Kurve. 

Damit lässt sich die Addition von zwei verschiedenen Punkten P und Q beschreiben [68]. 

Die Gerade, die durch P und Q verläuft, hat einen weiteren Schnittpunkt mit der 

elliptischen Kurve. Dieser Punkt sei ɀR. Mit der Spiegelung von ɀR an der X-Achse 

erhalten wir R, z.B. wie es folgende Abbildung zeigt. 
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Abbildung 15: Addition bei elliptischen Kurven 

Die Addition eines Punktes P mit sich selbst wird Verdopplung genannt [68]. Dafür wird 

eine Tangente an P gelegt, die genau einen weiteren Schnittpunkt ɀR mit der Kurve hat. 

An der X-Achse erneut gespiegelt erhalten wir R.  

 

Abbildung 16: Verdopplung bei elliptischen Kurven 
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Die Skalarmultiplikation eines Punktes P entspricht der n-fachen Addition mit sich selbst. 

ὲz ὖ ὖ 

Es ist möglich elliptische Kurven statt in ᴙ auch in ᴚ abzubilden. Durch eine Modulo-

Operation schränkt man den Wertebereich mit einem Maximum ein. Die beschriebenen 

mathematischen Operationen gelten weithin. Beispielsweise zeigt folgendes Bild die 

Berechnung von ὃ ὄ ὅ für die Kurve ώ ὼ ὼ ρ in ᴚ mit dem Maximum 97 

[67]. 

 

Abbildung 17: Addition für ganze Zahlen 

Das Problem des diskreten Logarithmus in endlichen Körpern lässt sich auf elliptische 

Kurven übertragen. Sei p eine Primzahl und P ein Punkt auf der elliptischen Kurve, so ist 

folgende Gleichung in Polynomialzeit mit dem Square-&-Multiply Verfahren effizient 

lösbar.  

Ὑ ὲὖ άέὨ ὴ 

Es ist allerdings schwer zu zwei gegeben Punkten P und R und einer Primzahl p den 

Faktor n zu bestimmen. Ein naiver Ansatz ist bei P zu beginnen und solange P zu 

addieren, bis die Summe R entspricht. Wird n groß genug gewählt, ist die Aufgabe nicht 

lösbar [68].  

Der diskrete Logarithmus für elliptische Kurven dient als Einwegfunktion für die Elliptic 

Curve Cryptography (ECC). P und R stellen den öffentlichen und n den privaten Schlüssel 

dar. Da dieses Problem deutlich schwerer zu lösen ist als die Primfaktorzerlegung oder 

der diskrete Logarithmus in endlichen Körpern, können bei ECC für die gleiche Sicherheit 

kürzere Schlüssel verwendet werden [67]. 



43 
 

Folgendes Diagramm zeigt den Elliptic Curve Diffie-Hellman (ECDH) Schlüsselaustausch 

[69]. Die Ähnlichkeit mit dem normalen DH ist sichtbar. 

 

Abbildung 18: Elliptic Curve Diffie-Hellman 

Das gemeinsame Geheimnis ὼ kann von beiden Personen berechnet werden, da 

folgende Formel gilt. 

Ὠὗ ὨὨὋ ὨὨὋ Ὠὗ  

Curve25519 ist aufgrund ihrer gewählten Parameter eine sehr schnelle elliptische Kurve 

für ECDH [70]. Entwickelt wurde sie von Prof. Daniel J. Bernstein. Wegen ihrer Vorteile 

wird sie beispielsweise in iOS und bei SQRL eingesetzt. Sie ist wie folgt definiert. 

ώ ὼ τψφφφςὼz ὼ 

Abgebildet wird die Kurve in einem Primkörper mit der Primzahl ς ρω. Der 

Startpunt G wird an der Stelle ὼ ω festgelegt. 
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3.2. SQRL-Client Initialisierung  

Mit dem ersten Start einer Client Applikation, muss der Nutzer seine SQRL-ID erstellen 

oder eine bestehende importieren.  

3.2.1. Master Key erstellen 

Wie in der Vorbetrachtung erläutert, muss davon ausgegangen werden, dass ein 

Angreifer bei einem gestohlenen Smartphone Zugriff auf den SQRL-Client hat. Man kann 

nicht die Annahme treffen, dass eine Displaysperre aktiviert ist. Steve Gibson empfiehlt 

daher, dass beim Start der App der Nutzer ein Passwort (Identity Password) eingeben 

muss [71]. Dieses kann er beim ersten Start frei wählen. Mittels scrypt wird ein 256 Bit 

langer Schlüssel generiert. Der dazugehörige Salt wird durch einen RNG erstellt und 

gespeichert.  

Anschließend kann ein zufälliger, 256 Bit langer Master Key erstellt werden. Mittels AES-

GCM wird dieser verschlüsselt und sicher gespeichert. Der Initialisierungsvektor wird 

ebenfalls mit einem RNG zufällig befüllt. Erst mit der korrekten Eingabe des Identity 

Password, wird der gleiche Master Key freigegeben. Auf den AAD Parameter kann in 

dem Fall verzichtet werden. 

 

Abbildung 19: Master Key erstellen 

3.2.2. Öffnen eines SQRL-Client 

Um den Master Key laden zu können, muss ebenfalls mittels scrypt das Passwort 

berechnet werden. Anschließend kann mithilfe der gespeicherten Werte der Master Key 

entschlüsselt werden.  
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Abbildung 20: Master Key laden 

Wichtig ist die automatische Authentisierung von AES-GCM. Schlägt diese zu oft fehl, 

weil der Nutzer oder ein potentieller Angreifer das Identity Password stets falsch eingibt 

oder die Daten manipuliert hat, muss der gespeicherte Master Key gelöscht werden [72]. 

Der Nutzer kann danach seine Identität neu importieren. 
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3.3. Nutzerinteraktionen  

3.3.1. Identity Password ändern  

Um sein Identity Password zu ändern, muss der Nutzer sein aktuelles und neues 

eingeben. Ist das aktuelle korrekt, kann man den Master Key laden. Anschließend 

durchläuft man den gleichen Prozess wie beim erstmaligen Erstellen des Master Keys. 

Jedoch statt einen neuen Master Key zu generieren, verwendet man den zuletzt 

geladen. Die gespeicherten Werte Salt und IV werden neu generiert, Geheimtext und 

MAC werden berechnet.  

3.3.2. Master Key Export und Import  

Prinzipiell würde es reichen, den gespeicherten Geheimtext, MAC, Salt und 

Initialisierungsvektor zu exportieren. Zusammen mit dem Identity Password, welches 

der Nutzer beim Import eingibt, könnte der Master Key berechnet werden. 

Problematisch dabei ist die Sicherheit. Der Nutzer exportiert seinen Master Key, was 

seiner online Identität entspricht. Kann ein Angreifer diesen erbeuten, kann er eine 

Menge Schaden gegenüber dem Opfer anrichten. 

Deshalb empfiehlt Steve Gibson eine längere Dauer, um den exportierten Geheimtext 

zu berechnen [71]. Erreicht werden kann dies, indem man die scrypt Funktion 

mehrmalig aufruft. Erbeutet ein Angreifer die exportierten Informationen, so kann er sie 

nur mit dem korrekten Identity Password entschlüsseln. Eine Brute-Force-Attacke mit 

einer Rechenzeit von beispielsweise 5 Sekunden ist sehr ineffizient und ein erfolgreicher 

Angriff gar unmöglich. Um den Master Key importieren zu können, muss man beim 

Import die Anzahl der scrypt Zyklen wissen. Deshalb werden diese ebenfalls exportiert. 

Der Import bei gleicher Rechenleistung würde die gleiche Zeit brauchen. 

 

Abbildung 21: Master Key Export 
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Wie diese fünf Informationen gespeichert werden, spielt eine geringere Rolle. 

Komfortabel wäre allerdings ein QR-Code, den der Nutzer ausdrucken und später 

scannen kann. Das Format gibt Steve Gibson in der SQRL Secure Storage System (S4) 

Spezifikation vor [73]. Alle für den Import benötigten Informationen werden exportiert. 

Mit AES-GCM werden sensible Daten wie der Master Key verschlüsselt. Der berechnete 

MAC hilft dabei, Veränderungen an den Daten festzustellen. 

Der Import erfolgt genau umgekehrt. Alle Werte werden geladen. Die scrypt Funktion 

wird entsprechend oft der Anzahl der Zyklen angewandt. Anschließend kann mit AES-

GCM der Master Key berechnet werden. 

 

Abbildung 22: Master Key Import 

Nachdem der Master Key entschlüsselt wurde, muss der gleiche Prozess der Identity 

Password Änderung durchlaufen werden, damit der Master Key später beim Öffnen des 

SQRL-Client mit weniger Zyklen berechnet werden kann.  
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3.4. SQRL-Authentisierung  

Der SQRL-Client braucht für die Authentisierung den entschlüsselten Master Key und die 

URL der Webseite [74]. Die URL kann beispielsweise durch den Scan eines QR-Codes 

erfasst werden. Der URL muss eine Nonce angehangen werden, damit die Sitzung des 

Nutzers später eindeutig erkannt werden kann. 

Zu der Domain der URL wird ein HMAC berechnet. Als Key für die Funktion wird der 

Master Key genutzt. Dadurch wird bei derselben Domain stets der gleiche HMAC für eine 

Identität berechnet. Als Funktion wird SHA-256 verwendet. 

ὌὓὃὅὛὌὃςυφ  ὈέάὥὭὲ 

Der berechnete HMAC dient als privater Schlüssel für die Webseite. Mithilfe von 

Curve25519 kann dazu der öffentliche Schlüssel berechnet werden.  

ὼȟώ ὌὓὃὅzὋ 

Die X-Koordinate von G wird bei Curve25519 mit ὼ ω initialisiert. Die X-Koordinate ὼ 

des berechneten Punktes entspricht dem öffentlichen Schlüssel.  

Mit dem privaten Schlüssel kann weiterhin eine Signatur der gesamten URL erstellt 

werden. Der öffentliche Schlüssel wird zur Validierung benutzt. 

ίὭὫὟὙὒ  άέὨ ς ρω 

 

Abbildung 23: SQRL-Authentisierung 

Signatur und öffentlicher Schlüssel werden per HTTP-Post an die gleiche URL, die vom 

SQRL-Client gescannt wurde, gesandt. Es muss lediglich das Schema von sqrl zu https 

bzw. qrl  zu http  geändert werden. Durch die gleiche URL ist es für die Webseite möglich, 

die Signatur zu überprüfen. Nur wenn die Signatur mit dem korrekten geheimen 

Schlüssel erstellt wurde, ist die Validierung erfolgreich. 

ὟὙὒίὭὫ  άέὨ ς ρω 
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Da die URL die Nonce enthält, kann die Webseite die Sitzung des Nutzers erkennen. 

Anhand des öffentlichen Schlüssels wird das Konto gefunden und die Person ist 

angemeldet. 
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3.5. Identity Lock Protocol  

3.5.1. Ablauf 

Obwohl SQRL mit sicheren Algorithmen arbeitet, kann es dennoch passieren, dass die 

Identität eines Nutzers gestohlen wird, falls ein Angreifer das Identity Password errät 

und Zugriff zum Smartphone oder exportiertem Master Key erhält. Um dieses Szenario 

zu lösen, hat SQRL das Identity Lock Protocol eingeführt [75]. Neben dem Master Key 

generiert ein SQRL-Client den Identity Unlock Key, welcher sicherer verschlüsselt und 

nur im Notfall gebraucht wird. Dieser und wirklich nur dieser Schlüssel erlaubt die 

Änderung einer SQRL-Identität bei einer Webseite.  

Das Protokoll funktioniert parallel zum Anmeldeverfahren. Es ist nur für den Fall eines 

Identitätsdiebstahls gedacht und hat sonst keinen weiteren Nutzen. Für die Berechnung 

der Schlüssel verwendet es ECDH mit Curve25519. Aus einem privaten Schlüssel 

(PrivKey) kann mit Curve25519 der öffentliche Schlüssel (PubKey) berechnet werden 

(Funktion makePub).  

ὖόὦὑὩώάὥὯὩὖόὦὖὶὭὺὑὩώ 

Mithilfe von ECDH kann aus dem privaten und öffentlichen Schlüssel ein Shared Secret 

berechnet werden (Funktion DHKA steht für Diffie Hellman Key Agreement). Tauschen 

zwei Parteien ihren öffentlichen Schlüssel vorher aus, berechnen beide das gleiche 

Shared Secret. 

ὈὌὑὃὖόὦὑὩώρȟὖὶὭὺὑὩώς ὛὬὥὶὩὨὛὩὧὶὩὸὈὌὑὃὖόὦὑὩώςȟὖὶὭὺὑὩώρ 

Beim Erstellen des Master Key muss gleichzeitig der Identity Unlock Key angelegt 

werden. Dieser Schlüssel ist sehr wichtig, da der Nutzer damit seine Identität bei einer 

Webseite ändern kann. Daher wird er statt mit dem Identity Password, welches der 

Nutzer frei wählen kann, mit dem sogenannten Rescue Code verschlüsselt. Dabei 

handelt es sich um eine 24-stellige Zahl, die zufällig generiert wird. Beim Erstellen einer 

neuen Identität muss der Nutzer gezwungen sein, den Rescue Code aufzuschreiben, 

sodass er ihm im Notfall zur Verfügung steht. Ohne den Rescue Code ist es nicht möglich, 

den Identity Unlock Key zu laden. Eine Brute-Force-Attacke verspricht geringen Erfolg, 

da auch hier die Rechenzeit durch mehrere scrypt Zyklen erhöht werden kann. 
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Abbildung 24: Identity Unlock Key erstellen 

Der Identity Unlock Key genießt die gleichen Sicherheitsfunktionen wie der Master Key. 

Import und Export erfolgen ähnlich. Dennoch ist der Identity Unlock Key viel besser 

durch den Rescue Code geschützt, da der Angreifer 1024 Versuche bei einer Brute-Force-

Attacke braucht. Ist das Identity Password schwach gewählt, hat der Angreifer beim 

Master Key höhere Chancen. 

Zu dem Identity Unlock Key wird dessen öffentlicher Schlüssel, der Identity Lock Key, 

berechnet. 

 

Abbildung 25: Identity Lock Key berechnen 

Meldet sich ein Nutzer bei einer neuen Webseite an, muss er den Server Unlock Key 
erstellen und der Webseite diesen schicken. Bei dem Server Unlock Key handelt es sich 

um den öffentlichen Schlüssel zu dem zufällig gewählten privaten Random Lock Key. 

Der Identity Lock Key und Random Lock Key bilden zusammen ein Shared Secret, 

welches als privater Schlüssel für den Verify Unlock Key dient. Das Shared Secret wird 

Unlock Request Signing Key genannt. Der Verify Unlock Key muss ebenfalls zur 
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Webseite geschickt werden, damit später die Identität des Nutzers bestätigt werden 

kann. Der Random Lock Key und Unlock Request Signing Key werden anschließend 

wieder gelöscht. 

 

Abbildung 26: Server Unlock Key und Verify Unlock Key erstellen 

Das Entscheidende bei diesem Schritt ist die Gültigkeit folgender Gleichung. Beide Seiten 

der Formel berechnen denselben Unlock Request Signing Key, weil die öffentlichen 

Schlüssel aus den privaten Schlüsseln der anderen Seite erstellt wurden. 

ὈὌὑὃὛὩὶὺὩὶὟὲὰέὧὯὑὩώȟὍὨὩὲὸὭὸώὟὲὰέὧὯὑὩώ 

 

ὈὌὑὃὍὨὩὲὸὭὸώὒέὧὯὑὩώȟὙὥὲὨέάὒέὧὯὑὩώ 

Man hätte somit den Unlock Request Signing Key theoretisch auch aus der linken Seite 

der Gleichung berechnen können. Da dieser private Schlüssel aber mit dem Rescue Code 

verschlüsselt wurde und nur im Notfall zur Verfügung steht, wird die rechte Seite 

verwendet. 

Nachdem alle Schlüssel erstellt wurden, hat der Nutzer die Möglichkeit, seine Identität 

zu ändern. Dafür sendet er der Webseite eine Anfrage, dass er seine SQRL-ID 

austauschen möchte. Die Webseite schickt in der Antwort den öffentlichen Server 

Unlock Key mit. Der Nutzer muss bei seinem SQRL-Client den geheimen Identity 

Unlock Key laden, indem er seinen Rescue Code eingibt. Anschließend kommt die zuvor 

beschriebene Gleichung zum Tragen und man generiert den Verify Unlock Key. Zu dem 

Schlüssel wird mithilfe des Unlock Request Signing Key eine Signatur erstellt. Verify 

Unlock Key und Signatur werden an den Server geschickt. Dieser vergleicht den 

erhaltenden Verify Unlock Key mit dem hinterlegten und kann so die Identität des 

Nutzers feststellen. Anhand der Signatur kann bestätigt werden, dass der geheime 
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Unlock Request Signing Key verwendet wurde. Abschließend ist der Nutzer autorisiert, 

eine neue SQRL-ID für sein Konto zu hinterlegen. 

 

Abbildung 27: SQRL-ID Änderung autorisieren 

Ohne den Identity Unlock Key wäre es nicht möglich, den Verify Unlock Key zu 

berechnen, da der Random Lock Key nur kurzzeitig zu Verfügung stand und gelöscht 

wurde.  

Das Identity Lock Protocol wirkt im Vergleich zum Authentisierungsverfahren 

kompliziert. All diese Schlüssel werden aber gebraucht. Würde man statt dem Server 

Unlock Key und dem Verify Unlock Key den gleichen öffentlichen Schlüssel wie bei der 

Anmeldung verwenden, könnte ein Angreifer, der das Identity Password erraten hat, das 

Konto des Nutzers übernehmen und die SQRL-ID austauschen. Der Nutzer hätte keine 

Chance mehr, sein Konto wieder zu übernehmen. Dies ist insofern wichtig, da die 

Webseite möglicherweise keine weiteren Daten wie die E-Mail Adresse des Nutzers 

besitzt. 

Ein einziger Schlüssel bei der Webseite reicht nicht aus. Der geheime Identity Unlock 

Key soll nur im Notfall benutzt werden, um die Identität des Nutzers zu bestätigen. Bei 

einer Registrierung muss also ein anderer geheimer Schlüssel verwendet werden. 

Weiterhin darf es nicht möglich sein, sich nur mit Informationen aus dem SQRL-Client, 

die mit dem Identity Password verschlüsselt wurden, bei der Webseite für eine 

Identitätsänderung zu autorisieren. Deshalb bedarf es eines zweiten Geheimnisses zu 

dem lokal gespeicherten Identity Lock Key. 
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Unterschiedliche Webseiten müssen verschiedene Schlüssel erhalten. Andernfalls wäre 

der große Vorteil der Anonymität von SQRL zunichte. Deshalb wird der Random Lock 

Key stets zufällig generiert. 

Zusammengefasst begründet Steve Gibson die Komplexität des Identity Lock Protocols 

mit diesem Satz: „So we need to be able to provide anonymous identity proof without 

being able to prove our identity.” [75] Das Identity Lock Protocol setzt diese Anforderung 

um. 

3.5.2. Import und Export  

Wird der Master Key exportiert, muss ebenfalls der Identity Lock Key exportiert 

werden. Importiert der Nutzer seine Identität bei einem anderen Gerät, wird der 

Identity Lock Key für neue Webseiten benötigt, um später mit dem Identity Unlock 

Key die Identität ändern zu können. 

Es wäre ebenfalls möglich, aus dem Identity  Unlock Key den Identity Lock Key beim 

Import zu berechnen. Es soll aber vermieden werden, den Identity Unlock Key zu 

verwenden, da er wirklich nur für den Notfall gedacht ist. 

Genau wie den exportierten Master Key, sollte der Nutzer seinen Identity Unlock Key 

sicher verwahren. Bei ihm handelt es sich sogar um den wichtigsten Schlüssel von allen. 

Denn nur mit ihm ist es möglich eine SQRL-ID bei einem Konto auszutauschen. Der 

Master Key wird für diesen Vorgang gar nicht benötigt. Daher wird der Identity Unlock 

Key mit dem Rescue Code verschlüsselt. 

  



55 
 

4. Generischer Android Client 

4.1. Voraussetzungen 

Der SQRL-Client hat einige Anforderungen, die vom verwendeten Android Gerät 

unterstützt und bereitgestellt werden müssen. 

Um eine Authentisierung durchführen zu können, muss die App Zugriff zum Internet 

haben. Die Daten werden an die gescannte URL geschickt. Ohne eine bestehende 

Verbindung, ist dies nicht möglich.  

Als visuellen Datenträger schlägt Steve Gibson QR-Codes vor [74]. QR-Codes haben den 

Vorteil, dass sie kryptische Informationen visuell speichern können. Es gibt viele 

Scanner, die QR-Codes schnell erfassen und die Daten lesen können. Damit wird dem 

Nutzer der Weg erspart, lange Schlüssel abzuschreiben und zu kopieren. Tippfehlern 

wird vorgebeugt. Um QR-Codes scannen zu können, muss das Android Gerät eine 

Kamera besitzen. Scans werden beim Import der SQRL-ID und bei einer Authentisierung 

durchgeführt. Es ist allerdings auch möglich, die Authentisierung durch einen Klick auf 

den Link zu starten. Der QR-Code der exportierten ID kann auch als Bilddatei beim 

Import geladen werden. Daher ist die Kameraunterstützung nur optional notwendig. Die 

Applikation kann entsprechend bei Verfügbarkeit darauf reagieren. 

Android schützt die Nutzung von Ressourcen und Hardware mit entsprechenden 

Zugriffsrechten. Im Manifest einer Applikation wird festgelegt, welche Rechte die 

Applikation benötigt. Bei der Installation kann der Nutzer dem zustimmen oder den 

Vorgang abbrechen. Der SQRL-Client benötigt folgende Rechte. 

 android.permission.INTERNET 

 android.permission.CAMERA 

 android.permission.ACCESS_NETWOR_STATE 

Das dritte genannte Zugriffsrecht wird benötigt, um den Status der Verbindung zum 

Internet abzufragen. Die anderen beiden räumen die Erlaubnis ein, Zugriff zum Internet 

und auf die Kamera zu erhalten. 

Es werden Android Versionen ab API Level 14 unterstützt. Dies umfasst alle 4.X 

Versionen ab Ice Cream Sandwich. Damit können 86% der Nutzer erreicht werden [76]. 

Technisch ist es möglich, ältere Versionen zu unterstützen, allerdings gab es mit dem 

Sprung auf Version 4 viele API Änderungen. Es bedeutet daher viel Aufwand, ältere 

Geräte zu unterstützen. Hinzu kommt, dass dieser Anteil in Zukunft weiter schrumpfen 

wird. 
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4.2. Funktionale Anforderungen  

Gespeicherte Daten werden mit dem Identity Password verschlüsselt. Der Nutzer kann 

dieses Passwort beim ersten Start initialisieren. Bei jedem weiteren Start der Applikation 

muss es erneut eingegeben werden. Weiterhin muss der Nutzer die Möglichkeit haben, 

sein Identity Password nachträglich zu ändern.  

Der Client muss fähig sein, QR-Codes zu scannen, falls eine Kamera vom Android Gerät 

bereitgestellt wird.  

Der Nutzer kann seine Schlüssel importieren und exportieren. Exportierte Daten werden 

als QR-Code gespeichert, sodass sie auch auf Papier gedruckt leicht zu laden sind. Nach 

dem Export wird stets empfohlen, den QR-Code nicht digital zu speichern. Dies ist 

sowohl beim Master Key als auch beim Identity Unlock Key der Fall. Ab Version 4.4 stellt 

Android ein Framework zum Drucken bereit. Dies kann beim Export direkt verwendet 

werden. Kann oder soll der QR-Code nicht direkt gedruckt werden, wird eine Bilddatei 

gespeichert. Beim Import kann der QR-Code entweder mit der Kamera gescannt oder 

die Bilddatei direkt gelesen werden. 

Der SQRL-Client muss eine Authentifizierung durchführen können. Dabei muss er sich 

an das gegebene Protokoll halten. Bei dieser Funktion muss auf die Internetverbindung 

zurückgegriffen werden. 

Statt durch den Scan des QR-Codes auf der Webseite, kann eine Authentifizierung auch 

per Klick auf die URL gestartet werden. Der SQRL-Client muss auf solch einen Aufruf 

reagieren können. Bei Android wird dies über einen entsprechenden IntentFilter gelöst. 

Entscheidend ist das Format der URL.  

 sqrlȡȾȾ×××ȢÇÅÎÅÒÉÃȢÈÏÓÔȢÃÏÍȾÓÑÒÌȩ+!χÎ,&$177ÍÖ)/Ùȣ 

 qrl ://www.generic.host.com/sqrl?+!χÎ,&$177ÍÖ)/Ùȣ 

Als Schema wird sqrl  oder qrl  vorausgesetzt. Dadurch kann sich der Client für 

entsprechende URLs im Betriebssystem registrieren. Öffentlicher Schlüssel und die 

Signatur werden an diese URL gesandt, indem sqrl durch https bzw. qrl  durch http  

ausgetauscht werden. Der Host muss generisch sein, sodass jede Webseite unterstützt 

werden kann. Die angehangene Nonce muss durch den SQRL-Client auf Verfügbarkeit 

hin überprüft werden.  

Der SQRL-Client muss das Identity Lock Protocol unterstützen. Bei der Registrierung 

eines Nutzers muss der Webseite entsprechend der Server Unlock Key und Verify Unlock 

Key gesandt werden. Bei der Änderung einer SQRL-ID bei einer Webseite muss der 

Identity Unlock Key mit Hilfe des Rescue Code geladen, die entsprechende Anfrage an 

den Server gestellt, die Schlüssel berechnet und der Verify Unlock Key an die Webseite 

gesandt werden.  
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Da es sich bei SQRL um ein neues Anmeldeverfahren handelt, muss der Nutzer über die 

Funktionsweise aufgeklärt werden. Dafür wird eine nicht-technische Hilfe bereitgestellt. 

Bei Fehlern sollen sinnvolle Meldungen angezeigt werden. Der Nutzer muss verstehen, 

wie er darauf reagieren kann. 
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4.3. Sicherheitsanforderungen  

Bei der Entwicklung des SQRL-Clients gilt es einige Dinge bezüglich der Sicherheit zu 

beachten. Daten müssen so sicher wie möglich gespeichert werden. Verschlüsselt 

werden die Informationen mit dem Identity Password des Nutzers. Ab Version 4.3 wird 

der AndroidKeyStore unterstützt. Dieser kann bei neueren Gerät benutzt werden, um 

eine noch höhere Sicherheit zu garantieren. Beim Import und Export von Schlüsseln darf 

aber nur das Identity Password verwendet werden, da bei einem anderen Client das 

Geheimnis im AndroidKeyStore nicht mehr zur Verfügung steht. 

Weiterhin gilt das Prinzip der Datensparsamkeit. Was nicht dauerhaft gebraucht wird, 

muss nicht gespeichert werden. Für die Authentifizierung ist der Master Key nötig. Für 

die Berechnung des korrekten Schlüssels sind der gespeicherte Geheimtext, das Identity 

Password, ein Salt, MAC und Initialisierungsvektor nötig. Die Werte des Salt, 

Initialisierungsvektors und MACs sind nicht sensibel und können gespeichert werden. 

Für die Registrierung bei einem neuen Dienst wird der Identity Lock Key gebraucht. Da 

es sich um einen öffentlichen Schlüssel handelt, kann auch dieser problemlos hinterlegt 

werden. Der Identity Unlock Key wird durch den Rescue Code geschützt. Weitere Daten 

müssen für SQRL nicht dauerhaft gespeichert werden. 

Wird eine Authentifizierung gestartet, muss der SQRL-Client die erhaltene URL des 

Dienstes validieren. Beispielsweise muss anhand des Schemas sichergestellt werden, 

dass es sich um Authentifizierungsanfrage handelt. Weiterhin sollte überprüft werden, 

ob der URL eine Nonce angehangen wurde.  

Berechnete Schlüssel sollten nur so lange wie benötigt im RAM gehalten werden. Das 

gilt beispielsweise für den entschlüsselten Master Key oder den Random Lock Key. Nach 

der Verwendung sollten die Referenzen auf den Speicherbereich freigegeben werden, 

damit der Garbage Collector den Speicher erneut benutzen kann. Dies beugt Angriffen 

vor, bei dem der Heap Speicher ausgelesen wird [77].  
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5. Umsetzung 

5.1. SQRL-Server 

Um einen Machbarkeitsbeweis bereitstellen zu können, wurde als Gegenstelle für den 

Client eine Serverapplikation entwickelt1. Diese stellt eine rudimentäre 

Nutzerverwaltung bereit. Ein Nutzer kann sich registrieren, sein Konto löschen, Schlüssel 

aktualisieren und sich an- bzw. abmelden. Für die Registrierung, Anmeldung und 

Aktualisierung der Schlüssel ist der SQRL-Client nötig. Alle nutzerspezifisch 

gespeicherten Daten werden nach einer erfolgreichen Anmeldung dargestellt. 

Der Server ist unter folgender Adresse erreichbar. 

 https://sqrl -login.appspot.com 

5.1.1. Schnittstellen  

Der Server ist über eine HTML Oberfläche erreichbar. Startet der Nutzer den 

Anmeldeprozess, wird ihm ein QR-Code angezeigt, der die URL für die Authentifizierung 

als Information speichert. Das Bild ist weiterhin in einen Link eingebettet, sodass der 

Nutzer auch darauf klicken kann, um die Authentifizierung zu starten. Die URL hat 

folgende Form. 

qrl://sqrl -login.appspot.com:80/sqrl/ auth?nut=a96549c9ff8bȣ 

Im Protokoll ist festgelegt, wie diese URL zu interpretieren ist. Das Schema legt fest, ob 

die Authentifizierung mittels des Clients durch das TSL Protokoll gesichert ist oder nicht. 

In dem Beispiel wird TSL nicht unterstützt, sonst müsste das Schema sqrl lauten. 

Nach dem Schema folgt der Host, Port und Pfad. Der Client erstellt aus dem Host den 

für die Seite spezifischen privaten Schlüssel. Der Port und Pfad fließen in die Berechnung 

nicht mit ein, damit der Betreiber die Anbindung an seinen Dienst später anpassen kann, 

ohne bestehende Konten auszuschließen, weil sich der berechnete private Schlüssel für 

eine Webseite ändert. 

ὴὶὭὺὥὸὩ ὑὩώὌὓὃὅὛὌὃςυφ  ίήὶὰὰέὫὭὲȢὥὴὴίὴέὸȢὧέά 

Als Hashfunktion wird SHA-256 und als Schlüssel der Master Key benutzt.  

Bei dem Parameter nut handelt es sich um die Nonce.  

Der Server erwartet unter der gleichen URL eine HTTP-Post Anfrage. Der Client muss nur 

das Schema austauschen, qrl  wird in http  und sqrl in https geändert. Bei dem zuvor 

genannten Beispiel sendet der Client die Authentifizierungsanfrage entsprechend an 

folgende URL. 

                                                      
1  Der Quellcode ist nur teilweise öffentlich zugänglich: https://github.com/vRallev/SQRL-Protocol 
   Der nicht öffentliche Teil wurde den Betreuern dieser Arbeit übergeben. 
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http://sqrl -ÌÏÇÉÎȢÁÐÐÓÐÏÔȢÃÏÍȡψπȾÓÑÒÌȾÁÕÔÈȩÎÕÔ ÁωφυτωÃωÆÆψÂȣ 

Im Body der Anfrage muss der Client die Schlüssel für die Authentifizierung mitsenden. 

Bei der Registrierung wäre dies beispielsweise der Identity Key, Server Unlock Key und 

Verify Unlock Key. Der Identity Key ist nur ein Synonym für den öffentlichen Schlüssel, 

welcher aus dem für die Webseite spezifischen HMAC berechnet wird. 

ὍὨὩὲὸὭὸώ ὑὩώάὥὯὩὖόὦὌὓὃὅ 

Weiterhin enthält der Body eine Signatur der Konkatenation von Client  Parameter und 

Server Parameter, sodass der Server jegliche Manipulationen der Daten beim Transport 

erkennen kann.  

 

Abbildung 28: Klassendiagramm Client Body 

Der Prevoius Identity Key wird nach Änderung einer Identität mitgesandt. Dies tritt nur 

ein, falls der Nutzer befürchtet, dass seine Identität nicht mehr sicher ist und diese 

ausgetauscht hat.  

Möchte der Nutzer seine Identität ändern, kommt das Identity Lock Protocol zum 

Tragen. Dafür wird der optionale Unlock Request Signature Parameter benötigt. 

Beim Erhalt einer HTTP-Post Anfrage validiert der Server den Inhalt des Body und 

überprüft die Signaturen. Fehlt ein Parameter oder schlägt nur ein einziger Test fehl, 

antwortet der Server mit einer 404 Fehlermeldung. Bei Erfolg wird der HTTP Code 200 

zusammen mit Statusmeldungen zurück gesandt.  

Der Server Parameter enthält die Nonce. Mit dieser kann der Server die Sitzung des 

Nutzers identifizieren und ihn anmelden.  
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5.1.2. Nutzer 

Damit SQRL zuverlässig funktioniert, müssen pro Nutzer die drei Felder Identity Key, 

Server Unlock Key und Verify Unlock Key gespeichert werden. Die beiden zuletzt 

genannten Schlüssel werden für das Identity Lock Protocol gebraucht. Der Identity Key 

dient zur Identifikation.  

Zusätzlich wird pro Nutzer noch ein Nutzername generiert, da die anderen Daten sehr 

kryptisch wirken. Der Identity Key dient in der Datenbank als Primärschlüssel. In dem 

folgenden Beispiel sind die Schlüssel als Base64 kodiert.  

 

Abbildung 29: Klassendiagramm Nutzer 

5.1.3. Registrierung 

Findet der Server bei der Anmeldung für den Identity Key keinen Nutzer, kann er in der 

Antwort entsprechende Felder markieren, dass ein neues Konto angelegt werden muss. 

Der Client kann auf diese Felder reagieren. 

 

Abbildung 30: Klassendiagramm Server Body 

Möchte der Nutzer ein neues Konto anlegen, schickt der SQRL-Client eine weitere 

Anfrage an den Server mit den entsprechenden Schlüsseln.  
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Ähnlich funktioniert die Änderung des Identity Key. Der Server belegt ein bestimmtes 

Feld, sodass der Client erfährt, dass die Anmeldung erfolgreich war, aber der Previous 

Identity Key verwendet wurde. Nun kann der Client zusammen mit der Unlock Request 

Signature eine weitere Anfrage senden und die Schlüssel aktualisieren. 
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5.2. SQRL-Client 

Der Client setzt alle zuvor angesprochenen Anforderungen um. Der Nutzer kann eine 

SQRL-ID erstellen, importieren und exportieren. Bei dem Testserver kann ein Account 

registriert werden. Danach ist eine Anmeldung mit der ID möglich. Ändert der Nutzer 

seine bestehende SQRL-ID, können die Schlüssel bei dem Testserver aktualisiert werden. 

Die Beschreibung zur sicheren Speicherung von Schlüsseln wurde umgesetzt. Der 

Master Key wird nur mit dem Identity Password verschlüsselt gespeichert, hingegen 

wird beim Identity Unlock Key der Rescue Code verwendet. 

5.2.1. Authentisierung durchführen  

Um eine Authentisierung zu starten, muss eine URL mit dem richtigen Format durch den 

Client geöffnet werden. Dies kann beispielsweise im Browser erfolgen. Ebenfalls ist es 

möglich einen QR-Code mit der Kamera zu scannen. Falls der decodierte Inhalt ebenfalls 

einer korrekten URL entspricht, wird die Authentisierung gestartet. 

Für dieses Verhalten wurde ein entsprechender IntentFilter in der Manifest Datei 

festgelegt. Dieser wurde so generisch wie möglich gehalten. Das erlaubt es, dass der 

Client mit jedem beliebigen Host kommunizieren kann. Es wurde lediglich das Schema 

mit sqrl bzw. qrl  definiert, da nur solche URLs verarbeitet werden. Eine Authentisierung 

ist nicht auf den Browser beschränkt. Andere Applikationen können ebenfalls die 

Schnittstelle mit impliziten Intents ansprechen und eine Anmeldung des Nutzers 

durchführen. 

 

Abbildung 31: SQRL-Client IntentFilter 

Nachdem solch eine URL geöffnet wurde, wird dem Nutzer die Domain der Webseite 

angezeigt. Diese muss er bestätigen. Erst danach sendet der Client die HTTP-Post 

Anfrage an den Server. Dieser extra Schritt beugt Phishing Attacken vor. Die gesendeten 

Daten entsprechen einem SqrlClientBody (vgl. Abbildung 28: Klassendiagramm Client 

Body). 

<intent - f ilter>  
    <data android:scheme="sqrl" />  
    <data android:scheme="qrl" />  
 
    <action android:name="android.intent.action.VIEW" />  
 
    <category android:name="android.intent.category.DEFAULT" />  
    <category android:name="android.intent.category.BROWS ABLE" />  
</intent - filter>  
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Abbildung 32: Authentisierung Bestätigung 

Nach der HTTP-Post Anfrage erhält der Client die Bestätigung vom Server, dass er die 

Daten erhalten hat. Falls weitere Aktionen wie eine Registrierung nötig sind, sind 

entsprechend Felder in Antwort gesetzt.  

5.2.2. Sichere Speicherung der Daten 

Wie bereits erörtert wurde, werden nur die benötigten Informationen unter den 

gegebenen Sicherheitsanforderungen gespeichert. Dabei hält sich der Client an die 

vorgegebene S4 Spezifikation, die ebenfalls beim Import und Export benutzt wird [73]. 

Bei S4 handelt es sich um ein einfaches Format, welches auf Metadaten oder 

Strukturinformationen verzichtet. Die Reihenfolge, Länge und Semantik legt die 

Spezifikation fest. Enthalten sind beispielsweise der Salt für die scrypt Operation und die 

Anzahl der scrypt Zyklen. Master Key und Identity Lock Key werden mit dem Identity 

Password mittels AES-GCM verschlüsselt abgelegt. Der dafür notwendige 

Initialisierungsvektor wird ebenfalls gespeichert. Alle nicht verschlüsselten Daten 

werden bei der Verschlüsselung mit dem Parameter AAD (additional authenticated 

data) signiert. Der resultierende MAC wird den Daten angehangen.  

Die Daten werden als Schlüssel-Wert Paare in den SharedPreferences im privaten 

Speicher der Applikation abgelegt. Darum wurde eine weitere Hülle gelegt, die die Daten 

nochmals verschlüsselt. Der Schlüssel dafür leitet sich aus dem Identity Password des 

Nutzers und dem geheimen Schlüssel im AndroidKeyStore ab, falls das System die 

Funktion bereitstellt. 
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Diese Methode garantiert, dass die Informationen durch einen Angreifer nicht extrahiert 

werden können, da der geheime Schlüssel im AndroidKeyStore nicht abgefragt werden 

kann. Lediglich eine Brute-Force-Attacke bleibt als Angriffsoption, was bei einer 

Schlüssellänge von 256 Bit aber wenig Erfolg verspricht. Beim Export der SQRL-ID muss 

nicht darauf geachtet werden, ob der AndroidKeyStore verwendet wird, da die 

Entschlüsselung der SharedPreferences nahtlos bei der Abfrage des Wertes erfolgt.  

5.2.3. Abweichungen vom Standard 

Der Client versucht sich in allen Bereichen an den von Steven Gibson vorgegebenen 

Standard zu halten. Allerdings ist dies bei der Verwendung von scrypt als PBKDF in 

seltenen Fällen nicht möglich.  

Das Betriebssystem Android gibt jeder Applikation eine feste Größe des Heaps vor. Wie 

viel RAM bereit steht, ist von Gerät zu Gerät unterschiedlich, beispielsweise müssen 

Smartphones mit hohen Bildschirmauflösungen einen größeren Heap bieten, da sonst 

nicht genug Speicher für die Bildschirmpuffer allokiert werden kann.  

Es kann vorkommen, dass ein Gerät mit wenig RAM nur 16 oder 32 MB einer Applikation 

zur Verfügung stellt. In der Spezifikation ist allerdings festgehalten, dass scrypt 16 MB 

verwenden sollte [78], damit die Funktion die Eigenschaft „memory-hard“ behält. Dafür 

reicht der verfügbare Heap aber nicht aus, da weiterer Speicher beispielsweise für die 

Benutzeroberfläche gebraucht wird. Zur Laufzeit werden daher die Parameter für die 

scrypt Funktion angepasst. Sie entsprechen somit nicht mehr dem vorgegebenen 

Standard. 

Glücklicherweise werden beim Export einer SQRL-ID die Parameter für die scrypt 

Funktion ebenfalls exportiert. Andere SQRL-Clients können die Daten problemlos 

importieren. Es können lediglich nicht alle IDs importiert werden, falls diese höhere 

Anforderungen stellen. Weiterhin sinkt die Sicherheit, falls schwächere Parameter für 

scrypt gewählt werden. Angreifer können mit speziellen FPGAs die Funktion 

beschleunigen und somit Brute-Force-Attacken effektiver ausführen.  

Schwächere Parameter für scrypt sind in der Praxis allerdings die Ausnahme. 

Üblicherweise bieten aktuelle Android Geräte einen ausreichend großen Heap an. 
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6. Angriffsszenarien  

SQRL ist sehr erfolgreich dabei, bekannte Probleme anderer Authentifizierungs-

verfahren zu lösen. Dennoch ist es kein Allheilmittel und bietet Potential für Angreifer. 

6.1. Angriffe auf der Client-Seite 

6.1.1. Böser SQRL-Client 

Der Nutzer muss seinem verwendeten Client vertrauen. Es ist nicht ausgeschlossen, dass 

Angreifer falsche bzw. bösartige Clients in den Umlauf bringen. Diese sind fähig 

Passwörter und SQRL-IDs mitzuschneiden. Dagegen kann sich der Nutzer nur selbst 

verteidigen, indem er seinen SQRL-Client sorgfältig auswählt. 

Es sei erwähnt, dass auch andere Anmeldeverfahren an diesem Problem leiden. Wird 

ein mit Schadsoftware infizierter Browser verwendet, so sind alle Verfahren wie die 

Nutzername Passwort Kombination und OpenID unsicher. 

6.1.2. Brute-Force-Attacke 

Steve Gibson empfiehlt, dass bei zu vielen falschen Eingaben des Identity Passwords die 

lokale SQRL-ID gelöscht wird. Dies wurde in der implementierten Version auch 

umgesetzt. Dennoch sind die Daten gegenüber Brute-Force-Attacken anfällig. 

Erbeutet der Angreifer eine exportierte SQRL-ID oder er schafft es, die Daten aus dem 

SQRL-Client zu extrahieren, kann er beliebig viele Versuche durchführen. SQRL schützt 

sich dagegen, indem es scrypt als PBKDF verwendet. Durch die Eigenschaft „memory-

hard“ fällt es schwerer, die Berechnung der Schlüssel zu parallelisieren und somit zu 

beschleunigen. Weiterhin sieht der Standard vor, dass die Anzahl der scrypt Zyklen 

erhöht werden kann. Bei einer Rechenzeit von mehreren Sekunden sind Brute-Force-

Attacken wenig erfolgsversprechend.  

Eine Schwachstelle kann ein zu schwach gewähltes Identity Password sein. Entscheidet 

sich der Nutzer hier schlecht, indem er beispielhaft „password“ oder „123456“ auswählt, 

hat ein Angreifer leichtes Spiel. SQRL verwendet als Mittel dagegen das Identity Lock 

Protocol. Schafft es ein Angreifer, den Master Key zu entschlüsseln, kann er bei einem 

Konto einbrechen. Er kann aber nicht die SQRL-ID austauschen. Der Nutzer, der dagegen 

im Besitz des Identity Unlock Keys ist, kann seinen Account sperren und seine ID 

anschließend austauschen. 

Weiterhin wird für die Verschlüsselung des Identity Unlock Keys der 24 stellige, zufällig 

gewählte Rescue Code verwendet. Mit 1024 Versuchen ist hier ein Angriff aussichtslos. 
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6.2. Angriffe auf der Server-Seite 

6.2.1. Replay-Angriff  

Bei einem Replay-Angriff erfasst ein Angreifer die gesendeten Daten seines Opfers. 

Später schickt der Angreifer genau die gleichen Daten zum Server, welcher diese erneut 

akzeptiert.  

SQRL ist gegenüber eines Replay-Angriffs anfällig, falls der Server sich nicht an das 

Protokoll hält. Angenommen der Server verwendet immer die gleiche Nonce. Der 

Angreifer kann durch einen Man-in-the-Middle-Angriff die Daten erfassen, die der 

Nutzer zum Server schickt. Anschließend sendet er die gleichen Daten. Hält sich dagegen 

der Server an die Spezifikation und verwendet stets eine neue, nicht vorhersagbare 

Nonce, so stellt der Server bei einem Angriff fest, dass die alte aufgezeichnete Nonce 

bereits abgelaufen und die Anfrage somit nicht mehr gültig ist [79]. 

Problematisch ist, dass der Nutzer nicht erkennen kann, ob sich der Server an die 

Spezifikation hält. 

SQRL erzwingt keine mit TLS verschlüsselte Kommunikation zwischen Client und Server. 

Dadurch ist ein Angreifer erst in der Lage, die gesendeten Daten mitzuschneiden. Mit 

dem Einhalten der Spezifikation ist das kein Problem, da der Server Manipulationen der 

Daten anhand der Signaturen erkennt. Weiterhin kann der Angreifer mit möglicherweise 

erbeuteten öffentlichen Schlüsseln nichts anfangen, da er ohne den privaten Schlüssel 

keine Signatur erstellen kann. Eine stets neue, zufällig gewählte Nonce ist dafür 

Grundvoraussetzung.  

6.2.2. Phishing 

Beim herkömmlichen Phishing lockt der Angreifer sein Opfer auf eine gefälschte 

Internetseite, die dem Original gleicht. Das Opfer erkennt die Fälschung nicht und gibt 

seine Zugangsdaten ein, welche der Angreifer anschließend missbrauchen kann.  

SQRL ist gegen solche Angriffe gerüstet. Angenommen ein Nutzer öffnet eine gefälschte 

Seite und bemerkt auch bei der Bestätigung im SQRL-Client nicht, dass es sich um eine 

Fälschung handelt. So erhält der Angreifer nur einen für seine Seite spezifischen 

öffentlichen Schlüssel. Dieser hilft ihm nicht und die ID des Nutzers ist weiterhin sicher. 

Bettet der Angreifer einen QR-Code der originalen Seite ein, erhält er gar keine Daten, 

da der Client diese direkt an das Original schickt. Auch diese Methode ist wirkungslos.  

SQRL ist allerdings gegen eine andere Variante des Phishings anfällig. Steve Gibson 

beschreibt diesen Angriff als „evil website attack“ [80]. Die bösartige Webseite versucht 

sich bei der originalen Webseite anzumelden. Den QR-Code der originalen Seite zeigt 

die Fälschung dem Nutzer an. Der SQRL-Client zeigt die Domain der originalen Webseite 

an, da der QR-Code von dieser stammt. Nach der Bestätigung ist nicht der Nutzer, 
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sondern die Fälschung bei der originalen Webseite angemeldet und hat somit Zugang 

zum Konto des Nutzers. Sie erhält allerdings nie den geheimen Master Key der Person. 

 

Abbildung 33: SQRL Phishing 

Gegenüber diesen Angriff muss der Nutzer wachsam sein. Er muss erkennen, dass es 

sich bei der Webseite, auf der er sich gerade befindet, nicht um die gewünschte handelt. 

Der SQRL-Client hat keine Chance, gegen diesen Angriff etwas zu unternehmen. Das 

Gegenteil ist sogar der Fall, der Client zeigt dem Nutzer die Domain der Seite an, die er 

erwartet.  

Phishing ist ein altes, bekanntes Problem. Bereits heute muss der Nutzer darauf achten, 

ob er sich auf der originalen Webseite oder einer Fälschung befindet. SQRL 

verschlimmert dieses Problem nicht, es gibt lediglich keine gute Lösung. Bereits heute 

warnen Browser dem Nutzer vor einer Fälschung. Der gleiche Mechanismus greift auch 

mit SQRL. Die Gefahr kann damit verringert aber nicht eliminiert werden. 
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7. Kritik  

SQRL ist sehr erfolgreich dabei, die Probleme anderer Authentisierungsverfahren zu 

lösen. Leider kann das Verfahren nicht alle Krankheiten heilen. Der Nutzer muss immer 

noch ein Passwort wählen, auch wenn nur noch ein einziges nötig ist. Entscheidet er sich 

hier schlecht, kann ein Angreifer diese Schwachstelle nutzen. 

Phishing ist ein bekanntes Problem. SQRL verringert die Gefahr, da eine böse Webseite 

niemals einen geheimen Schlüssel erhält. Dennoch kann das Problem der „evil website 

attack“ nicht gelöst werden. An dieser Stelle sei der Vollständigkeit halber die 

Anfälligkeit anderer Anmeldeverfahren genannt. Es handelt sich sogar um eine generelle 

Schwachstelle des Internets. SQRL verschlimmert die Situation nicht. 

Die Spezifikation hat noch keinen finalen Status erreicht, obwohl die Idee hinter dem 

Verfahren bereits ein dreiviertel Jahr öffentlich ist. Dies ist insofern problematisch, dass 

frühzeitige Entwickler stets mit großen und kleinen Änderungen rechnen müssen. Wird 

an dieser Stelle nicht nachgezogen und man behält einen älteren Stand, kommt es 

möglicherweise zu einer Fragmentierung. Potentielle Dienstanbieter kann dies 

abschrecken oder sogar ganz vertreiben.  

Die Webseite zu SQRL ist stark inkonsistent. Einzelne Unterseiten widersprechen sich 

und sind nicht mehr aktuell. Dies erschwert die Implementierung, weil man sich nicht 

sicher sein kann, welcher Teil veraltet und überholt ist. Beispielhaft wird zu Beginn von 

einer Nonce in der SQRL URL gesprochen, später heißt der Parameter Nut. 

Steve Gibson ist per E-Mail und öffentlichen Foren gut erreichbar und beantwortet alle 

Fragen sehr detailliert. Gerade bei gegensätzlichen Aussagen auf der Homepage ist dies 

hilfreich. Er ist auch offen für Vorschläge und Verbesserungen. Beispielsweise wurde 

anfangs auf OCB statt GCM als Blockverschlüsselungsmethode gesetzt. Allerdings ist 

OCB im Gegensatz zu GCM nicht patentfrei. Auf meine Bedenken hin hat er sich für GCM 

um entschieden.  

Erstellt der Nutzer eine neue SQRL-ID und exportiert diese nicht, weil er es vergisst oder 

nicht für nötig hält, kann er die Zugänge zu seinen Konten für immer verlieren, falls er 

seine ID überschreibt oder verliert. Gerade Smartphones werden gern verlegt oder in 

Bars vergessen. Niemand ist in der Lage, die SQRL-ID wieder herzustellen. Es ist nun auch 

nicht mehr möglich einem Webseitenbetreiber zu beweisen, dass man wirklich der 

Eigentümer eines Kontos ist, sofern keine anderen Informationen hinterlegt wurden. 

Der Vorteil, dass kein weiterer Drittanbieter in den Prozess involviert ist, kann sich als 

Nachteil entpuppen.  

Erbeutet an Angreifer unter irgendwelchen Umständen den Master Key des Nutzers, hat 

er Zugang zu all seinen Konten. Es ist ihm zwar nicht gestattet, die SQRL-ID zu ändern, 

dennoch kann er viel Schaden für die einzelne Person anrichten. SQRL nimmt viel 

Aufwand auf sich, damit dieser Fall nicht eintritt.  
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8. Fazit & Ausblick 

SQRL hat sich die Aufgabe gestellt, bekannte Probleme bestehender und weit 

verbreiteter Authentifizierungsverfahren zu lösen. Dabei bedient es sich am aktuellen 

Wissensstand und moderner Technologien. Das Ergebnis gewährt ein hohes Maß an 

Sicherheit, unterstützt den Anwender bestmöglich und bietet nur noch eine geringe 

Fläche für Angriffe. 

In dieser Arbeit wurden die Vorteile von SQRL erörtert. Im Vergleich mit anderen 

Anmeldeverfahren wurde gezeigt, wie SQRL deren Probleme löst. Das Protokoll ist offen, 

frei zugänglich und lizenzfrei. Es enthält keine versteckten Hintertüren und die 

Sicherheit basiert auf dem Kerckhoffs’schen Prinzip. 

Weiterhin wurde ein Marchbarkeitsbeweis erstellt. Dafür wurde sowohl ein SQRL-Client 

für Android als auch eine Serverapplikation als Gegenstelle entwickelt. Bei beiden 

handelt es sich um die ersten öffentlich verfügbaren Implementierungen. Alle von der 

Spezifikation gestellten Anforderungen konnten umgesetzt werden. Das Potential, 

welches SQRL bietet, wird mit der Benutzung der Demo noch offensichtlicher. Weil sich 

sowohl Client als auch Server an den Standard halten, kann der Client gegen einen 

anderen ausgetauscht bzw. andere Dienste mit dem gleichen Client genutzt werden. 

Am stärksten profitiert der Anwender von SQRL. Es ist nicht mehr nötig, sich mehrere 

Zugänge bei verschiedenen Diensten zu merken. Es werden keine persönlichen 

Informationen preisgegeben. Die Identität liegt verschlüsselt vor und verlässt den Client 

nie. Der Nutzer kann sich bei Diensten registrieren, ohne Angst haben zu müssen, dass 

dieser die Zugangsdaten nicht sicher verwahrt. Das Verfahren ist robust, schnell und 

komfortabel zu nutzen. Ohne irgendwelche Daten eingeben zu müssen, kann man sich 

auf einem neuen Gerät im Browser anmelden. Durch die anonymisierte Anmeldung 

können Nutzerkonten über mehrere Dienste hinweg nicht miteinander verknüpft 

werden. 

Aber auch Betreiber ziehen einen Vorteil aus SQRL. Sie ersparen ihren Nutzern viel Frust, 

falls ihr Dienst auf verschiedensten Geräten mit diversen Formfaktoren verfügbar ist, da 

keine Daten für die Anmeldung eingegeben werden müssen. Hält sich der Client an die 

Spezifikation, erzwingt SQRL eine Zwei-Faktor-Authentifizierung. Der Betreiber profitiert 

von der gestiegenen Sicherheit. Viele Angriffsoptionen wie Keylogger, eine schwache 

Verschlüsselung, unsichere Passwörter und Brute-Force greifen bei SQRL nicht. Der 

Integrationsaufwand ist überschaubar. Bestehende Systeme können das neue 

Verfahren adaptieren, da nur drei weitere Felder gespeichert werden müssen.  

Noch mangelt es SQRL an einer fertiggestellten Spezifikation. Potentielle Betreiber 

zögern, um keinen doppelten Aufwand in die Implementierung zu stecken. Neben dem 

bereitgestellten Client gibt es keine weitere Implementierung. Eine Anmeldung wäre 

momentan nur mit einem Android Smartphone oder Tablet nutzbar.  
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SQRL leidet an dem bekannten Henne-Ei-Problem. Bevor die Nutzer sich nicht 

wünschen, dieses Anmeldeverfahren nutzen zu wollen, werden wenige Betreiber es 

umsetzen. Bevor ein Dienstanbieter es nicht bereitstellt, wird eine geringe Zahl an 

Nutzern danach verlangen. Dieser Konflikt kann durch einen einzigen großen Anbieter 

wie Facebook, Google oder Amazon gelöst werden. Bis es jedoch soweit ist, hilft nur ein 

hoffnungsvoller Blick in die Zukunft, damit SQRLs Potential in keiner Nische 

verschwindet und verborgen bleibt. 
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